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IT-Sicherheitsbewertung einer digitalen Station
Hintergründe und Motivation

Projektdetails

▪ Auftraggeber: Thüringer Energienetze (TEN) 

▪ Verpflichtet als KRITIS-Versorgungsnetzbetreiber nach EnWG §11 Ab. 1a 

→ „…einen angemessenen Schutz gegen Bedrohungen für IKT-Systeme, die für einen sicheren 

Netzbetrieb notwendig sind, zu etablieren“

▪ Aufgabe:

▪ Detaillierte Untersuchung der Sicherheitsaspekte konkreter Fernwirktechnikelemente

▪ Betrachtung aktueller Normen der IT-Security (ISO/IEC 27002, 27019 und IEC 62443, BDEW 

Whitepaper)

▪ Ziele:

▪ Überprüfung der Assets auf Schwachstellen und mögliche Sicherheitsdefizite

▪ Erarbeitung eines Netzwerk-Security-Konzepts für die Fernwirktechnik

▪ Entwicklung einer standardisierten Methodik  für Sicherheitsanalysen von anderen IKT-Systeme
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IT-Sicherheitsbewertung einer digitalen Station
Hintergründe und Motivation

Konventionelle GAP-Analyse (Compliance-Check)

▪ Auswahl eines geeigneten Sicherheits-Frameworks als Hauptbezugspunkt

▪ Priorisierung und Auswahl relevanter Sicherheitsanforderungen

▪ Prüfung des aktuellen Umsetzungsstandes und Ermittlung der Unterschiede (Lücken) zu den entsprechenden externen 

Anforderungen aus einem ausgewählten Sicherheitsstandard

→ IT-Sicherheitsbewertung einer digitalen Station:
Erweiterung der GAP-Analyse zu einer technischen Sicherheitsanalyse mit Einbeziehung verschiedener Sicherheitsnormen und -

vorgaben

▪ allgemeine Normen: IT-Grundschutz, ISO/IEC 27002, IEC 62443, NIST SP 800-115, NIST SP 800-53

▪ spezifische Normen: ISO/IEC 27019, IEC 62351, BDEW-Whitepaper, NESCOR-Fachbericht

▪ Forschungspublikationen

▪ Technische Richtlinien
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IT-Sicherheitsbewertung einer digitalen Station
Vorgehensweise

Vorbereitung und Ablauf der GAP-Analyse nach BSI-Vorgaben*
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*ICS-Security-Kompendium, Bundesamt für Sicherheit in der Informationstechnik - Methodik für Audits von ICS-Installationen

Kickoff Einarbeitung
Abstimmungs-

workshop
Erstellung des 

Prüfplans
Prüfung des 
Testobjekts

Vor-Ort-Prüfung
Erstellung des 
Auditberichts

→ Scope der Überprüfung

→ Rules of Engagement

→ Überprüfung der Dokumentation

→ Vorschlag zum Prüfungsablauf

→ Erstellung eines detaillierten Testplans

→ Festlegung eines standarisierten Formats für die 
Beschreibung und Dokumentation von Testfällen

- Referenzdokumente, -Dateien, -Software, -Hardware
- Ausgangsbedingungen / Parametrierung
- Beschreibung der einzelnen Testschritte
- Testergebnisse



IT-Sicherheitsbewertung einer digitalen Station
Scope der Überprüfung

▪ Sicherheitsanalyse eines redundanten Systems zur Datenkopplung zwischen Unterstationen, 

Umspannwerken und Netzleitstellen…

▪ …an einem Testaufbau als Nachbildung der Originalanlage 

→ Gerätesicherheitsanalyse

→ Netzwerksicherheitsanalyse

▪ …bei einer Vor-Ort-Besichtigung

→ Analyse der physischen Sicherheit
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Bewertungstechniken
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Informations-
auswertung

• Verifizierung von Maßnahmen zur sicheren Konfiguration und Härtung

• Detaillierte Übersicht über die installierten Systeme und Anwendungen

Schwachstellen
-analyse

• Überprüfung des Ist-Stands von den dokumentierten Komponenten/Diensten

• aktive, manuelle oder automatische Identifizierung möglicher Schwachstellen

Aktive
Eindring-
versuche

• Verifizierung der potenziellen Schwachstellen hinsichtlich der Risiken

• Anwendung bestehender und selbst entwickelter Angriffe auf ausgewählte 
Systeme und Protokolle

• Sicherheitsreview von Dokumentation, Logdateien, 
Regeln, Systemparametrierung

• Ermittlung von Ports und Diensten

• Analyse des Netzwerkverkehrs

• Verwendung von Schwachstellen-Scannern

• Denial-of-Service-Angriffe

• Man-in-the-Middle-Angriffe

• Fuzzing-Angriffe

• Kompromittierung von Zugangsdaten

Passive Prüfmethoden

Aktive Prüfmethoden

Gezielte Angriffe



IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Sicherheitsebenen nach Defense-in-Depth
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Faktor Mensch: Policies, Prozesse und Security Awareness

Physische Sicherheit

Netzwerk-Sicherheit (Unternehmen + ICS)

Host-Sicherheit

Anwendungs- und Datensicherheit

▪ Risikomanagement, Incident Response Management
▪ Standards und Empfehlungen
▪ Schulungen

▪ Zugangskontrollen
▪ Zäune, Schließsysteme, Alarmanlagen
▪ Videoüberwachung

▪ "CyberSecurity Architektur"
▪ Firewall, VLAN, DMZ
▪ VPN, IDS/IPS
▪ Monitoring, SIEM

▪ Patch-Management
▪ Antivirus, Whitelisting
▪ Server, Arbeitsplatz, Feldgeräte, VMs

▪ Identitätsmanagement
▪ Zugriffskontrolle
▪ Verschlüsselung



IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Sicherheitsebenen nach Defense-in-Depth

Sicherheitsebenen

Gerät- (Host-) 
sicherheitsanalyse

Informationsauswertung

Logging-
Konfigruation

Firewall-
Konfiguration

…

Schwachstellenanalyse

Port-Scanning

…

Aktive
Eindringversuche

Ermittlung der 
Zugangsdaten

Fuzzing-Tests

…

Netzwerksicherheits-
analyse

Physische-
sicherheitsanalyse

…

…
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Beispiel Darstellung
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Prüfplans: Referenzdokumente
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▪ Referenzdokumente zur Prüfplanerstellung
▪ BSI - ICS-Security-Kompendium

▪ BSI – A Penetration Testing Model

▪ NIST – Technical Guide to Information Security Testing and Assessment

▪ NESCOR - Guide to Pentration Testing for Electric Utilities

▪ Hahn A., Govindarasu M. – Vulnerability assessment for substation automation systems

▪ Forschungspublikationen zur inhaltlichen Gestaltung der Tests
▪ Testing and Exploring Vulnerabilities of the Applications Implementing IEC 60870-5-104 Protocol - Bin, Zi. 

▪ Towards Understanding Man-In-The-Middle Attacks on IEC 60870-5-104 SCADA Networks - Maynard, P. & Mclaughlin, K, Et al.

▪ Attacking IEC-60870-5-104 SCADA Systems - Radoglou G., Panagiotis & Sarigiannidis, Panagiotis & Giannoulakis, Et al.

▪ Attacking the Network Time Protocol - Malhotra, A. 

▪ The Security of NTP’s Datagram Protocol - Malhotra, A. & Gundy, M. & Varia, M. & Kennedy, H. & Gardner, J. & Goldberg, S. 

▪ Smarter Grid Fuzzing: Effective Greybox Fuzzing for Power Grid Communication Protocols - Helmke, R. 
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IT-Sicherheitsbewertung einer digitalen Station
Beschreibung der Testfälle



IT-Sicherheitsbewertung einer digitalen Station
Beschreibung der Testfälle
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IT-Sicherheitsbewertung einer digitalen Station
Ergebnisse

Allgemeine Auswertung und Sicherheitsdefizite

▪ zahlreiche Integration von Sicherheitsmaßnahmen auf mehreren Systemebenen durch Systemhersteller

▪ Umfangreiche Dokumentation von Hersteller zur sicheren Konfiguration der Komponenten

▪ Best-Practices zu Härtungsmaßnahmen

▪ Handbuch Informationssicherheit

▪ Sicherheitsdefizite durch Anpassung der Konfiguration behebbar bzw. vom Hersteller unabhängig, z. B.:

▪ inkonsistente Systemdokumentation mit veralteter Konfigurationsinformationen 

▪ unsichere Gerätekonfiguration

▪ fehlende Regeln in Firewall-Konfiguration

▪ Protokollierungsrichtlinie, VLAN-Einrichtung, veraltete TLS-Cipher

▪ unzureichender Schutz der Kommunikationsprotokolle zwischen der Leitstelle und den Fernwirkgeräten 

(trotz Unterstützung der Verschlüsselungs- und Authentifizierungsmöglichkeiten durch den Hersteller)
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IT-Sicherheitsbewertung einer digitalen Station
Zusammenfassung
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Ergebnisse der Sicherheitsbewertung als Grundlage für:

▪ Sichere Konfiguration der untersuchten Systeme

▪ Richtlinien zur sicheren Härtung der Automatisierungstechnik innerhalb der 

Organisation

▪ Wissenstransfer und Security-Awareness

▪ aktuell: Vorbereitung eines praktischen Trainings zur Sensibilisierung der 

Mitarbeiter mit TEN-spezifischer Technik als Schulungsdemonstrator

▪ Forschungsmaßnahmen

▪ Security-Assessment-Framework für (teil-)automatisierte Durchführung 

von Sicherheitsbewertungen im OT-Bereich



IT-Sicherheitsbewertung einer digitalen Station
Testfall: IEC-104 M-in-M-Angriff 
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▪ Ziel: Überprüfung der Angriffsmöglichkeiten auf das IEC-104-Protokoll

▪ Aktuell: Warnung von BSI im Tageslagebericht 

▪ Testumfang

▪ >10 Varianten von On- und Off-Path-Angriffe 

▪ U-Frame: Reply-Angriffe, DoS-Angriffe

▪ I-Frame: Manipulationsangriffe, Reply-Angriffe, DoS-Angriffe

▪ Entwicklung von eigenen Angriffsskripten in Python

ZielgerätAngreiferLeitstelle
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