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IT-Sicherheitsbewertung einer digitalen Station
Hintergrunde und Motivation

Projektdetails

= Auftraggeber: Thiringer Energienetze (TEN)
\erpflichtet als KRITIS-Versorgungsnetzbetreiber nach EnWG §11 Ab. 1a
- ,,...einen angemessenen Schutz gegen Bedrohungen fur IKT-Systeme, die fur einen sicheren
Netzbetrieb notwendig sind, zu etablieren”

Thuringer
Energienetze

= Aufgabe:
Detaillierte Untersuchung der Sicherheitsaspekte konkreter Fernwirktechnikelemente
Betrachtung aktueller Normen der IT-Security (ISO/IEC 27002, 27019 und IEC 62443, BDEW

Whitepaper)

= Ziele:
Uberpriifung der Assets auf Schwachstellen und mégliche Sicherheitsdefizite
Erarbeitung eines Netzwerk-Security-Konzepts fur die Fernwirktechnik
Entwicklung einer standardisierten Methodik fir Sicherheitsanalysen von anderen IKT-Systeme

\
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IT-Sicherheitsbewertung einer digitalen Station
Hintergrunde und Motivation

Konventionelle GAP-Analyse (Compliance-Check)

= Auswahl eines geeigneten Sicherheits-Frameworks als Hauptbezugspunkt

= Priorisierung und Auswahl! relevanter Sicherheitsanforderungen

= Prifung des aktuellen Umsetzungsstandes und Ermittlung der Unterschiede (Llcken) zu den entsprechenden externen
Anforderungen aus einem ausgewahlten Sicherheitsstandard

- IT-Sicherheitsbewertung einer digitalen Station:
Erweiterung der GAP-Analyse zu einer technischen Sicherheitsanalyse mit Einbeziehung verschiedener Sicherheitsnormen und -
vorgaben

allgemeine Normen: IT-Grundschutz, ISO/IEC 27002, IEC 62443, NIST SP 800-115, NIST SP 800-53
spezifische Normen: ISO/IEC 27019, IEC 62351, BDEW-Whitepape, NESCOR-Fachbericht
Forschungspublikationen

lechnische Richtlinien

\
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IT-Sicherheitsbewertung einer digitalen Station
Vorgehensweise

Vorbereitung und Ablauf der GAP-Analyse nach BSI-Vorgaben*

: : : Abstimmungs- Erstellung des Prifung des At D" Erstellung des
\ J |\ )

i i

( . N\ ~N

- Scope der Uberpriifung - Erstellung eines detaillierten Testplans

- Rules of Engagement > Festlequng eines standarisierten Formats fur die

> Uberpriifung der Dokumentation Beschreibung und Dokumentation von Testfallen

> Vorschlag zum Priifungsablauf - Referenzdokumente, -Dateien, -Software, -Hardware
L ) - Ausgangsbedingungen / Parametrierung

- Beschreibung der einzelnen Testschritte
L lestergebnisse )

*|CS-Security-Kompendium, Bundesamt fir Sicherheit in der Informationstechnik - Methodik fir Audits von ICS-Installationen
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IT-Sicherheitsbewertung einer digitalen Station
Scope der Uberpriifung

= Sicherheitsanalyse eines redundanten Systems zur Datenkopplung zwischen Unterstationen,
Umspannwerken und Netzleitstellen. ..

...an einem Testaufbau als Nachbildung der Originalanlage

> Geratesicherheitsanalyse
- Netzwerksicherheitsanalyse

...bei einer Vor-Ort-Besichtigung
- Analyse der physischen Sicherheit

Z Fraunhofer
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Bewertungstechniken

e \erifizierung von MaBBnahmen zur sicheren Konfiguration und Hartung

el L Detaillierte Ubersicht tber die installierten Systeme und Anwendungen

auswertung
Passive Prifmethoden

e Uberpriifung des Ist-Stands von den dokumentierten Komponenten/Diensten

e\l =] ® aktive, manuelle oder automatische Identifizierung méglicher Schwachstellen

-analyse

Aktive Prifmethoden

e \ferifizierung der potenziellen Schwachstellen hinsichtlich der Risiken

Aktive e Anwendung bestehender und selbst entwickelter Angriffe auf ausgewahlte
Eindring- Systeme und Protokolle

versuche Gezielte Angriffe

Folie 7

e Sicherheitsreview von Dokumentation, Logdateien,
Regeln, Systemparametrierung

e Ermittlung von Ports und Diensten
* Analyse des Netzwerkverkehrs
e \lerwendung von Schwachstellen-Scannern

® Denial-of-Service-Angriffe

* Man-in-the-Middle-Angriffe

® Fuzzing-Angriffe

e Kompromittierung von Zugangsdaten
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Sicherheitsebenen nach Defense-in-Depth

Faktor Mensch: Policies, Prozesse und Security Awareness
= Risikomanagement, Incident Response Management
» Standards und Empfehlungen
= Schulungen

Physische Sicherheit
= Zugangskontrollen
= Zaune, SchlieBsysteme, Alarmanlagen
= Videouberwachung

Netzwerk-Sicherheit (Unternehmen + ICS)
= "CyberSecurity Architektur"

= Firewall, VLAN, DMZ

= VPN, IDS/IPS

= Monitoring, SIEM

Host-Sicherheit

= Patch-Management

= Antivirus, Whitelisting

= Server, Arbeitsplatz, Feldgerate, VMs

Anwendungs- und Datensicherheit
» [dentitatsmanagement
» Zugriffskontrolle
= Verschlisselung

\
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans: Sicherheitsebenen nach Defense-in-Depth

Sicherheitsebenen
| | | |
Gerat- (Host-) Netzwerksicherheits- Physische-
sicherheitsanalyse analyse sicherheitsanalyse

Logqging- : : Ermittlung der
oo B oo R

Firewall- :
s B —
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Testplans. Beispiel Darstellung

Informationsbeschaffung
und -auswertung

*Verifizierung von MaBnahmen
zur sicheren Konfiguration und
Hartung

* Detaillierte Ubersicht Uber die
installierten Systeme und
Anwendungen/Dienste inklusive
der potenziellen Angriffspunkte
bzw. der bekannten
Sicherheitsmangel

* Ermittlung méglicher
Schwachstellen

Parametrierung und
Konfiguration

Firmware & Patchversion

* Abgleich mit der Dokumentation

* Abgleich mit der Sprecher-Schwachstellenliste und

CVE-Datenbank
(https://www.sprecher-automation.com/de/it-
sicherheit/)

Netzwerk-Einstellungen

* Abgleich mit der Dokumentation

Firewall-Einstellungen

* Abgleich mit der Dokumentation
* Analyse der FW-Regeln

Logging-Einstellungen

* Logqualitat
* Sicherheitsrelevante Ereignisse

Benutzerzugange

* passwortqualitat (Verwendung von Standard-
Passwirter)
* Uberprufung der Passwortdateien

Nutzerrollen

* Korrekte Zuordnung von Privilegien zu Rollen
(Freigabe- und Verzeichnisberechtigungen)

Manuelle Prafung

Netzwerkschnittstelle

Netzwerkverkehr in einzelnen Schnittstellen

Aufzeichnung von Daten (Packet Sniffing):
* Endpunkte korrekt verzeichnet?

* Datenvolumen korrekt?

* Legitime Datenverbindungen?

* Replay, MinM-Angriffe maglich?

* Welche Daten werden unverschlisselt Gbertragen?

* Zielgerdte: 7ZLG

Sniffing:

*SPAN Port

* Haks Plunder Bug
*Wireshark

Ermittlung von Ports und Diensten

Port-Scanning:

* Alle Dienste verfiugbar?

* Nicht dokumentierte Dienste vorhanden?
* Zielgerate: ZLG

Netzwerkscanner:
* Nmap

*Verifizierung von Manahmen
zur sicheren Konfiguration

* Uberprisfung des Ist-Stands von
den dok ierten

Komponenten/Diensten
* Ermittlung méglicher
Schwachstellen

‘Webbasierte Schwachstellen

OWASP Schwachstellen:
* XSS, SQL-Injection

* pufferiberlaufe

* Inputvalidierung

* Zielgerate: 7LG

‘Web-Schwachstellenscanner:

* Nikto
* Burp Suite
* OWASP ZAP

Aktive Eindringversuche

* Aktiver Angriff auf ausgewshlte
Systeme

*Verifizierung der potenziellen
Schwachstellen hinsichtlich der
tatsachlichen Risiken

Gerateverfugharkeit

Kompromittierung von
Zugangsdaten

Netzwerkverkehr-

Ermittlung ausnutzbarer Schwachstellen

*Veraltete Versionen von Anwendungen/Dienste?

* Bekannte Schwachstellen?
*Zielgerdte: 7LG

Schwachstellenscanner:
* OpenVAS
* Nessus

* Funktionsstorung
* Unerwartete
Ereignisse

* verfugbarkeits-
einschrankungen

Folie 10
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IT-Sicherheitsbewertung einer digitalen Station
Erstellung des Prufplans: Referenzdokumente

= Referenzdokumente zur Prifplanerstellung _ wescor e
BS/ _ /CS-Secur/ty—Kompendium 1CS-Security-Kompendium Testing for Electric Utilities T.'d'“m“
BSI — A Penetration Testing Model o ikratonSocurtyTotg
NIST — Technical Guide to Information Security Testing and Assessment Rmm;.l".,m..m
NESCOR - Guide to Pentration Testing for Electric Utilities e——
Hahn A., Govindarasu M. — Vulnerability assessment for substation automation systems g el il e

= Forschungspublikationen zur inhaltlichen Gestaltung der Tests
Testing and Exploring Vulnerabilities of the Applications Implementing IEC 60870-5-104 Protocol - Bin, Zi.
Towards Understanding Man-In-The-Middle Attacks on IEC 60870-5-104 SCADA Networks - Maynard, P & Mclaughlin, K, Et al.
Attacking IEC-60870-5-104 SCADA Systems - Radoglou G., Panagiotis & Sarigiannidis, Panagiotis & Giannoulakis, Et al.
Attacking the Network Time Protocol - Malhotra, A.
The Security of NTP’s Datagram Protocol - Malhotra, A. & Gundy, M. & Varia, M. & Kennedy, H. & Gardner J. & Goldberg, S.

Smarter Grid Fuzzing. Effective Greybox Fuzzing for Power Grid Communication Protocols - Helmke, R.

\
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IT-Sicherheitsbewertung einer digitalen Station

Beschreibung der Testfalle

I
Testfallbeschreibung
Muster Testfall Verifizierung von... 150 27002 Musterabschnitte
Uberpriifung der Anfalligkeit... BSl Grundschutz Musterbausteine 5Y5.1.1, IND.2.1,.
Uberpriifung der Dokumentation .. BDEW Musterabschnitte 412 413 418
ZLG -AXYZ XNZ
editor: 1.XX SPX [(YYYY) / config: X.¥Z,2021-03-05...
HW.1 FWA
HW.2 Windows 10 Pro 10.0.20000
HW.3 Kali GNU/Linux 2020.X
HW.4 Meinberg M500 Zeitserver
RD.1 Muster-Systembeschreibung.doox
RD.2 Muster-Firewall-Dokumentation.pdf
RD.3 Muster-Forschungspaper.pdf
RD.4 https:/fmuster-url/it-sicherheit/
SwW.1 WinPP w. 4.0.XY
sw2 Wireshark v.2 )Y
SW.3 MNetwork Time Protocol Daemon fir Windows [ntpd.exe)
SWa4 NTP Time Server Monitor by Meinberg 13X
SWS5 FWA-Webserver
RF.1 konfig.ini
RF.2 ntp.conf
RF.3 Muster-Screenshot.png
HW.1 <> HW.2 Netzwerkverbindung Gber X7 fir Erzeugung des 104- und NTP-Verkehrs Gber SW.1 und SW.4
HW.1 <--> HW.3 Netzwerkverbindung dber X7 fur Angriffsdurchfiihrung
HW.1 <—> HW 4 Netzwerkverbindung Ober X7
Software/Programm Ausfihrung SW.1, SW.2
Konfiguration (s. RF.5) und Ausfiihrung SW.4 in HW.1 als NTP-Server 1, ggf. Uberwachung des Dienstes mit SW .4
Konfiguration HW .4 als NTP-Server 2
Konfiguration SW.1 wie in RF.1 bzw RF.3 (fir B.1.2)
Skripte/Einstellparameter SPT.1 ieclld_mitm_python_musterskript_1.py
SPT.2 ieclld_mitm_python_musterskript_2.py
SPT.3 iecld4_mitm_python_musterskript_3.py
SPT4 iecldd_mitm_python_musterskript_4.py
Weitere Bedingungen B.1 Erzeugung des Netzwerkverkehrs in der einzelnen Kommunikationsstrecken
B.11 X7 - Einrichtung HW.2 mit SW.1 als Muster-Kommunikationsstrecke 1
B.12 X7 - Einrichtung HW.2 mit SW.1 als Muster-kommunikationsstrecke 2
B.13 X7 - Einrichtung NTP-Server 1 mit HW.2 und SW.4 und NTP-Server 2 mit HW.4
B.2 ¥7 - Vorbereitung Muster-Angriffe
Muster-Bedienung: Aktivierung von XYZ zur Ubernahme des Netzwerkverkehrs zwischen X und Y
Muster-Patch im Ordner xyz/zyx anwenden
=
Fole 12 Z Fraunhofer
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IT-Sicherheitsbewertung einer digitalen Station
Beschreibung der Testfalle

Uberpriifung Muster-Dokumentation | Allgemeine Informationen * Zusammenfassung wichtiger Informationen, die fiir den Testfa
lewant zind .
- FO.3221 ™ Anmek, Ergeb
® KanfigurationwargabendEmprehlungen wom Hersteller LoD el S
JIETIS0LL-Yergleich awizchen Testobjekt und Dokumentation
T5:2 iWergleich X2 Muster-versi - - ian -- T
: Wergleic uster-yerzion 5 --» System --> System Information - Erd ROLTI D74 HYZ Version-Obereinstimmung
TS3 t Uiberprijfung W 2-fauster-Angrit i i .
S LSO inna Angriff 1 | or Detaile Angriff Ef.”;a‘z','::"’_”:]‘:“"”el'; - TEC: TOEECHECKEDim Hoc | Welters Analyseim | Netawerk Mitschnitt | Sersenshots Datei
Skript: SPT.1 d Bl A A (- anderen TF relevanten Testfall Log-Diatei Soreencast-Datei
Adrezzen)
A q Zusatzinformationsn
;t:;:g;g-;lg : uster-Details Angritf 2 2B: Angriffsrichtung (I~ RF.4 7 Seite Anmekmungen zum Ergebriss IMittel
) ; Ad
Zusatzinrfen;::t]ionen FEFS-:'\I' B Eeschreibung der Muster-Angriffe in der Dokumentation
Mm.M Angrif 3 uster-Dietails Angriff 3 2.B: Angriffsrichtung [IF- Se‘ite g Anmekrungen zum Ergebniss Miedrig
Skript: SPT.2
Adrezzen|
N B Zuzatzinformationen . . .
Mint Angrift 4 uster-Dletails Angriff 4 2B Angriffsrichtung (IP- g §UECS MOEEEHEEED Migel | WeEitere Analissim oo
Skript: SPT.4 anderen TF relevanten Testfall
Adreszen)
TS4 i TF ®Y Schritt 2 - Uberpriifung Mink-Angriffe eine Sicherheitsmechanismen vorhanden - ;" Wie in T5.3 gepriift: MinM Angriffe X¥Z moglich
Z hof
Folie 13 “ Fraunhofer
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IT-Sicherheitsbewertung einer digitalen Station
Ergebnisse

Allgemeine Auswertung und Sicherheitsdefizite

zahlreiche Integration von SicherheitsmaBBnahmen auf mehreren Systemebenen durch Systemherstel
Umfangreiche Dokumentation von Hersteller zur sicheren Konfiguration der Komponenten

Best-Practices zu HartungsmalBBnahmen
Handbuch Informationssicherheit

Sicherheitsdefizite durch Anpassung der Konfiguration behebbar bzw. vom Hersteller unabhangig, z. B.:
inkonsistente Systemdokumentation mit veralteter Konfigurationsinformationen

unsichere Geratekonfiguration
fehlende Regeln in Firewall-Konfiguration

Protokollierungsrichtlinie, VLAN-Einrichtung, veraltete TLS-Cipher
unzureichender Schutz der Kommunikationsprotokolle zwischen der Leitstelle und den Fernwirkgeraten

(trotz Unterstlutzung der Verschlisselungs- und Authentifizierungsmoglichkeiten durch den Hersteller)

\
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IT-Sicherheitsbewertung einer digitalen Station
Zusammenfassung

Ergebnisse der Sicherheitsbewertung als Grundlage fur:
Sichere Konfiguration der untersuchten Systeme

Richtlinien zur sicheren Hartung der Automatisierungstechnik innerhalb der
Organisation

Wissenstransfer und Security-Awareness
aktuell: Vorbereitung eines praktischen Trainings zur Sensibilisierung der
Mitarbeiter mit TEN-spezifischer Technik als Schulungsdemonstrator

ForschungsmafBnahmen

Security-Assessment-Framework fir (teil-)automatisierte Durchfihrung
von Sicherheitsbewertungen im OT-Bereich

Folie 15
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IT-Sicherheitsbewertung e.iner digitalen Station
lestfall: IEC-104 M-in-M-Angriff

' -104-Protokoll
el: Uberpriifung der Angriffsméglichkeiten au_f das IEC-104-Pro
: ii’éuell: Warnung von BSI im Tageslagebericht

= Testumfang |
>10 Varianten von On- und Off-Path-Angriffe

U-Frame: Reply-Angriffe, DgS-Angriffe -
I-Frame: Manipulationsangriffe, Reply-Angriffe,

Entwicklung von eigenen Angriffsskripten in Python

Angreifer

Leitstelle

Folie 16

* Bundesamt — i
fir Sicherheit in der nales
Informationstechnik IT-Lagezentrum R Bsi gy

Tageslagebericht Vom 26.05.2023

Eerichtszsifmum vom 25_05.2023, 14:00 Uhr bis 26.05.2023, 14:00 Uhr
Berichterstatterin: Anne Kolhoff

Achnung: Fi i . Dol tenen Informationen galten gemif
dem Traffie L P) di Einschrinkungen:
: Organisationsii| greifende Weity
Inlummnrmxdlem'mf! disfen inneshalh der "ERRISEON und an deren Fartner- Die Intc
dx E 5
e E Nuzergruppe, Angehes
vausarunty»&mmmw, angehiren
Das Delment i durch don Emapfinger E
Infe TLF" 22 verarbeir, tfzube i Whmnlnfunmnmmznmm
finden Sie am Ende &
1. Vorfille
=~ keine eldung -

2. Schwachstellen & Exploits
=~ keine Meldung -~

3. Politik & Offentlichkeit

3.1- Neue Schadsoftware Cnsmi:Energy zielt auf industrielte Steuerungen
Leut einem Bericht vom 25.05 2025 haen Sicherheitsanalysten der Firma Mandiant <ine neue Schadsoftwars,
entdeckt und ihr dem Namen CosmicEnergy gegeben. Die Software soyf vermutich urspringlich im Aujtrag

von der russischen Cybersicherheitsfirma Rostelecom-Solar als Red-Team-Too( entwickelt worden sein,

Ubungszwecken 2u simulieren. Bosartige Angreifer knnten disse Software aber auch fir Angriffe auf die
Svektor dient dabei das far industrietle
Kontrolisysteme genutzte Gerateprotokoll IEC 106 Gerate die dieses Protokoll nutzen sing 5 g
Remote-Terminal-Units 2ur Aniagensteuerung
Stromverteilungssystemen in Europa, darn Nah
e die schan friher entdeckte Schadsoftuwars In
Dezember 2016 und Aprit 2022 im Berarcn des E;
e 2 B.“Anf oder “Aus® auscufihren, werge <in Tool nomens Ligtwork guf Kompromittierten MSSQL-Seruem

Entuicklung van Schadsaftware haber, g1a gesignet sing, <anlagen zu storen. Im operativen,
offensiven Einsatz wurden diese Familien aber nyr selten Dies verdeuti icht, dass Sal bmage*é‘mgﬁffe
nicht nur eine technische Schwelle haben, sondern offenbar selbst bei Existenz von Fahigkeiten ungd \/Verkzﬂugen

Tagesl
i
——— —

Seite 1von ¢
———

Zielgerat

\
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Kontakt .

Adam Bartusiak, M.Sc.
Abteilung Kognitive Energiesysteme =
Tel.: +49 3581 374 3586

adam.bartusiak@iosb-ast.fraunhofer.de

Fraunhofer-Institut flr Optronik, Systemtechnik und Bildauswertung IOSB

Fraunhofer I0SB-AST AuBenstelle Gérlitz -
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https://de.linkedin.com/company/fraunhofer-iosb
https://twitter.com/FraunhoferIOSB
https://www.youtube.com/channel/UCqEHGE2l7vRxHLfkEgrwn0g
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