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Netzwerk-Device-Management
SPRECON-NDM

sprecher
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, sprecher
Zahlen & Fakten Sprecher Automation mmmautomation

Finanzratings
Wir produzieren &

ausschlieRlich in 1Dun I

14 Standorte,
HQ in Linz / AT

~600

Mitarbeiter:innen

Kund:innen &&%

¢

Osterreich 100 von 100 Punkte

-600

% Energieversorger n SPRECON Kund:innen
E% Industrie . . L
Zertifikate & " 45 andern
g Verkehrsbetriebe = |SO 9001 g 3 . 340 Projekte L= )
SO 14001 *
' Kommunale Betriebe " 150 26000 (KB)

ISO 27001 >38.130 W

Offentliche Institutionen 1ISO 45001 Felder (10-750 kV)

© Sprecher Automation 2023



. sprecher
Schwerpunkt: Sichere Stromversorgung mmmautomation

SPREPOWER SPRECON® SPREBOX

Kompetenzzentrum fur
Schutz- & Steuerschranke

Schaltanlagen &
"1 | Gesamtprojekte

8
‘ =i Energieautomatisierung
Gerate & Systeme

Offentliche und private Ubertragungs- und Verteilnetze sowie Kraftwerke

KRITISCHE INFRASTRUKTUR Cybersecurity

?‘L‘L m’é N

W Sprecher Automation 2uUss



. L sprecher
SPRECON wird weltweit eingesetzt mmmautomation

SPRECON

g 3 o 340 Projekte

g 600 Kund:innen

-38.130 O
. in 45 Landern

Felder (10-750 kV)

© Sprecher Automation 2023



Digitalisierungssystem fur Energieanlagen (SPRECON)

sprecher

mmwauifomation

U
U

€l

VISUALISIEREN & BEDIENEN

Netzleitwarte, Stationsbedienung, Vor-Ort-Meldung & Bedienung,
Nahbedienung

SCHUTZEN

Distanzschutz, Trafodifferentialschutz,
Leitungsdifferentialschutz, Uberstromzeitschutz,
Erdschluss- & Kurzschlusserfassung

STEUERN & AUTOMATISIEREN

Steuerung, Uberwachung & Kommunikation, Transformatorregelung,
Schaltfehlerschutz, frequenzabhangige Entlastungsschaltung,
automatische Wiedereinschaltung, Umschaltautomatik

UBERWACHEN & STEUERN

Uberwachung & Kommunikation, Fernwirktechnik, Fernsteuerung,
gerichtete Erdschluss- & Kurzschlussanzeige, FLISR / FPI,
Netzwiederaufbau

+‘r{ } 4 : }i
R . ¥ I

I lf .l_:_-.. lfl TI ?I
R )_*_ B

SCADA / NCC
SPRECON-V460

bl H R g &
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Distanzschutz & Steuerung
SPRECON-E-P DD6-2

B
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Feldsteuerung fiir Hochspannung
SPRECON-E-C

(] @

5 !E:
i
il
|

el

abas

i

Fernwirkgerat
SPRECON-E-C

Stationsbedienung
SPRECON-E CP-2500

Transformatordifferentialschutz
SPRECON-E-P DQ6-1

(1XIY 5

A I I
- B 1k
AT : |

= o= Lirm | b

Feldsteuerung fiir Mittelspannung
SPRECON-E-C

ranE

Kompaktes Fernwirkgerat
SPRECON-E-T3

Vor-Ort- oder Nahbedienung
SPRECON-E CP-2131 & SPRECON-E CP-2330

Leitungsdifferentialschutz
SPRECON-E-P DL6-1

=
‘ i

Stationsleitgerat
SPRECON-E-C

Strom- & Spannungsmessmodul
SPRECON-E-T3 AX-3110

LI e

Meldeeinheit
SPRECON-E AP-2200

el e ol - -
e
TR ;" el

an ~
\'l! b
i

Kompakter Uberstromzeitschutz
SPRECON-E-P DS6-0, SPRECON-EDIR

Steuerung & Uberwachung
SPRECON-E-T3

Erdschluss- & Kurzschlussanzeige
inkl. autom. Fehlereingrenzung (FLISR)
SPRECON-EDIR

© Sprecher Automation 2023



sprecher
Brauchen wir so etwas? —pautomation

e Notwendigkeit wachst, die Vielzahl digitaler Gerate
besser verwalten zu kdnnen e

* Normative und gesetzliche Anforderungen IT-Nottallmanagement

(IT.SIG 2.0, ISO 270xx, 62351-7, .... )

Risikomanagement

* Netzwerk- und Patchmanagement sowie Monitoring Assetmanagement

werden verstarkt zu Standard-Funktionalitaten in der
Schutz-, Leit- und Fernwirktechnik!

KRITIS-Organisation
Technologie
Angriffserkennung
IAM

Gebaude

Lieferfirmen

© Sprecher Automation 2023 v



sprecher
62351-7/ mmwavtomation
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9
sprecher

Wer kimmert sich darum? mswautomation
|
I st ‘%
SCADA / Leitwarten s Wl Network Device Management - -

Ziel: Betriebsfiihrung Stromnetz / Anlagen
Maximale betriebliche Verfugbarkeit

Fokus auf energietechnische Anlagen / Primartechnik
Nur die wichtigsten betrieblichen Daten

Passive Uberwachung und aktive Steuerung

24 / 7 besetzt

£

Ziel: Massengerateverwaltung
Fokus auf digitale Gerate / Sekundartechnik

Moglichst viele Daten aus den Geraten, intelligente
Auswertefunktionen in der Plattform

Zumindest passive Uberwachung
Eingriffsmoglichkeiten optional z.B. fur Rollouts, Updates

© Sprecher Automation 2023



o . sprecher
Was genau brauchen wir eigentlich? mmmautomation

Funktionale Anforderungen Nicht-funktionale Anforderungen
Inventarisierung / Assetmanagement Interoperabilitat & Offenheit

Uberwachung (betrieblich & Security!) Security (Software & Kommunikation)
Fehlermanagement Integrierbarkeit

Aktualisierung (Firmware & Konfiguration) Usability

© Sprecher Automation 2023 10



Entscheidungskriterien

sprecher

mmwauifomation

¥ U

Integrierbarkeit Usability

_____

o

Skalierb_a rkeit

7 NDM-Plattform

Offenheit

%
Gerate- iciﬁ))’s

management Daten-
management

=

A

Multiuser /
Multimandanten

Konnektivitat

Security

© Sprecher Automation 2023
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SPRECON-NDM

sprecher

mmwauifomation

- 3

o
‘k@p
8@ & @

Network Device
Management (NDM)

[ o
00000000

© Sprecher Automation 2023
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sprecher
Aufga be des NDM mswautfomation

o Assets Inventarisieren

* Softwarversionen
e Hardware und Modul Versionen T | .

e Seriennummern

® Geratemanagement

SNMPv3

e Uberwachen des Status und ermitteln von Fehlern HTTPS
N MQTT

* Uberwachen des Netzwerks, der Firewall und der ETPS

Benutzerdatenbank

e Firmware Rollout

e Parametrierungsverwaltung

 Verfolgen Sie Anderungen und vergleichen Sie
Konfigurationen

 Rollout von Einstellwerten

* Rollout von Typicals

* Rollout von Firmware und Software Updates

© Sprecher Automation 2023 13



sprecher
Aufga be des NDM mswautfomation

o Assets Inventarisieren
e Softwarversionen

* Hardware und Modul Versionen

e Seriennummern

¢ Geratemanagement

Network Device
Management (NDM)

=3
5

e Uberwachen des Status und ermitteln von Fehlern

e Uberwachen des Netzwerks, der Firewall und der
Benutzerdatenbank

e Firmware Rollout

® Parametrierungsverwaltung

 Verfolgen Sie Anderungen und vergleichen Sie
Konfigurationen

* Rollout von Einstellwerten
* Rollout von Typicals

* Rollout von Firmware und Software Updates

© Sprecher Automation 2023
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. . . sprecher
Moderne Leit- & Fernwirktechniksysteme mmmautomation

KONTROLLZENTRUM

(=] (=) T

- Syslog Client
S &=
Verschlisselung =% =5 Netzleitwarte SMP
ifizi RADIUS

GQ &__Lﬂ c:'Q Schutz vor

irewall Schadsoft

aaaaaaaa
Gateway

Netzwerken i
Remote HMI E]Hlm]
Rl; r;:qd;’;essuervi:t T A
pp MM Telecontrol EHFIE E[FIE
[

“Ir"“lé iii LAN B

{lk 1l
Gateway 1/0
— ) Gateway zu

q | . ;Iﬁ @ mobilen LAN A

0 e |

TN SFTIET

It

B m
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. . sprecher
Die digitale Ortsnetzstation 2.0 mmwautomation

lloT Data Lake Control Center Management & Rollout

= = i [
=
U

e-5)

=
2@
@ MaTT e, @:IEC 60870-5-104 CLent SNMPV3
e e FTPS / HTTPS

Syslog

RTU (6’” = @?h

SPRECON-E-T3

+ IL Process Data & Management

[ ] o [ ]
[ ] ® [ ]
L) e e LR N

bl NextGen Directed Fault Indication
Hardwired |/Os SPRECON-EDIR

L

UPS

© Sprecher Automation 2023 16



sprecher

Herausforderungen mmmautomation
~0 >,
Anzahl der Tausch des Wartungs-
Anlagen Schlisselmaterials aufwand

%

Integritat

&=

|dentitat

© Sprecher Automation 2023
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Realisierung

sprecher

mmwauifomation

checkmk
Everything monitored

Quickly gain a complete view of your IT infrastructure, no
matter how complex.

Checkmk provides powerful monitoring of networks,
servers, clouds, containers and applications. Fast. Effective.

SPRECON-NDM

© Sprecher Automation 2023 18



Uberwac

en: Einen Uberblick verschaffen

sprecher

mmwauifomation

Was passiert

gerade?

Main dashboard

Monitor > Overview > Main dashboard

Overview ~

OB Untanone p
Dashboard Add Dashboards Display Help @ A O ® 81 77
Senices Umnanced p
219 7
Host statistics Total host problems
Euerts Umnangesd p
100 ' 5 0
4l ue 80 i
0 | In downtime © ) et A
41 | Unreachable 0 U ‘ | DOKSAALIS
38 | Down My Bookmarks >
2 SPRECON-NDM Links -
810 Total 0 . 4 Automation Jobs
Thu 06.00 Thu 1200 Thu 18.00 Frl 00.C0 T Manged Hosts
B Network topology
Service ststistics Total service problems Sprecon-NDM
/ Einstellungen
89 | oK 150 prrermrerreey Add Bookmamk  Edit
0 | In downtime T ¥
123 | On down host 100 v Master control -
5 | Warning
50 : - |
0 | Unknown
2 | Critical o .
219 || Total Thu 06:00 The 1200 Thu 18:00 F1 00:00
Problem notifications Percentage of total service problems
1
00.0%

020 = _A_.“\J) 1
[N Bispizize e i

u—.—-.-»—«yk———-"L—J J:J&W‘F\J

o
'
'
'
'
'
'
'
'
'
'
'
o

08:00 12:00 18:00 02-10 01-10 0114 04-18 01-22 01-26 01-30 0203

Host overview

Problems
191

256

10

16

o

<
4
4
4
4
it '
4
e 4
4

4

-

Jop slerters {last 7 days)

Host Service

Chec_MK

Check _MK
Check_MK Discovery
Chedck_MK Discovery
OMD ndm status
Check_MK Discovery
Check_MK Discovery
Chedk_MK Discovery
Chedk_MK Discovery
Check_MK Discovery
Check_MK Discovery
Check_MK Discovery
Check_MK Discovery
Chedk_MK Discovery
Check_MK Discovery
Check_MK Discovery

a

o

Q207

San

S

Sae

Was war los?

© Sprecher Automation 2023 19



Uberwachen: Identifizieren von Problemen

sprecher

mmwauifomation

CRIT

CRIT

CRIT

CRIT

CRIT

CRIT

Config Status

CPU
File konfig.ini
File protokol.ini

File rbac.json

File
S010000_

File settings.jzp
File snmpsrv.bin

Firmware Yersion

Flash Memory

Interface 003

Interface 004

Interface 008

Interface 100

Interface 101

LED Error

LED Status

Module

pdl

X

X

X

X

X

Project: Admin mit In, Order:

Datetime: 2023-05-03 17:47:17,
MinVersion: 8.71a

CPU wtilization unter 80% - currently 493
Checksum match

Checksum match

Checksum match

File missing

Checksum changed

Checksum changed

Current Firmware: 8.71a (7447)

Flash Memory utilization unter 20% -
currently 46%

[ethO], (up), MAC: 00:0F:A4:04:64:132,
Speed: 100 MBit/s, In: 2.96 kB/s (0.02%),
Out: 119 B/s (<0.01%)

[eth1], (down) GRS, MAC:
00:0F:A4:04:64:13, Speed: 100 MBit/s
(assumed)

[ethO.1], (up), MAC: 00:0F:A4:04:64:12,
Speed: 100 MBit/s, In: 0.00 B/s (0%), Out:
0.00 B/s (0%)

[LAN X&), (up), MAC: 00:0F:A4:04:64:12,
Speed: 100 MBit/s, In: 2.96 kB/s (0.02%),
Cut: 119 Bfs (<0.01%)

[LaN x7], (down) EI, MAC:
00:0F:A4:04:64:13, Speed: 4.29 GBit/s
(expected: 100 MEBEit/s) WARN

Blinking 1000

an

Modul: MC-3451, Slot: a, Status: 0,
Serialnumber: 21187001, Order Mumber:
24.3.532.00F-09, Sprecon Address:
01.00.00

2023-04-06 10:44:39

2023-04-28 12:08:29

2023-05-22 18:29:04

2023-04-06 10:44:39

2023-04-06 10:446:39

2023-05-22 18:29:04

2023-05-22 18:29:04

2023-05-22 18:29:04

2023-04-06 10:44:39

2023-04-06 10:44:39

11 h

2023-05-22 18:29:04

2023-04-06 10:456:39

11 h

2023-05-22 18:29:04

2023-06-11 23:09:34

2023-04-06 10:456:39

2023-04-06 10:44:39

83

&3

&3

83

83

&3

&3

&3

83

83

83

&3

&3

83

83

&3

&3

83

23.7 khi.f 953 bit/-

0.00 bit/s | 0.00 bit/s

237 khi.f 953 bit”

Identifizieren
von Problemen

© Sprecher Automation 2023



Uberwachen: Eingrenzen & nachvollziehen

sprecher

mmwauifomation

Events of host & services i
Monitor » Overview = All hosts » DS0O_1 2 digiOMS = Services of Host » Events of host & services DSO_1_2 digiONS

Commands

O, Filter

A QA

® 2% 2

Host Addto Export Display Help @

EJ show checkboxes

2023-04-06 23:446:34

2023-04-06 23:51:48

2023-04-06 23:51:48

2023-04-06 10:42:11

2023-04-06 10:42:11

2023-04-06 18:44:12

2023-04-06 10:36:15

2023-04-06 10:36:32

2023-04-06 10:36:39

2023-04-06 10:38:00

2023-04-06 10:58:00

2023-04-06 10:46:39

2023-04-06 10:46:39

Wednesday, 2023-04-05

X

Time

2023-04-05 18:12:52

2023-04-03 18:12:52

2023-04-05 18:44:01

() services of Host

SERVICE ALERT

SERVICE NOTIFICATION
SERVICE ALERT
SERVICE MOTIFICATION
SERVICE ALERT
SERVICE ALERT

HOST ALERT

HOST ALERT

HOST ALERT

HOST NOTIFICATION
HOST FLAPPING ALERT
SERVICE MOTIFICATION

SERVICE ALERT

Event

SERVICE MOTIFICATION

SERVICE ALERT

SERVICE ALERT

Haost

Check_MK

Check_MK

Check_ MK

Check_ME Discovery
Check_ME Discovery

Check_MEK HW/SW Inventory

LED Error

LED Error

Service

Check_MK Disco

Check_MK Disco

Check_MK HW/SW Inventory

HARD
[CRITICAL)

MOTIFY (OK)
HARD (OK)
MNOTIFY (OK)
HARD (OK)
HARD (OK)
HARD (UP)
HARD (DOWM)

HARD (UP)

FLAPPIMNGSTOPR
(UP)

STOPPED

NOTIFY
[CRITICAL)

HARD
[CRITICAL)

State info

Wo befindet sich mein Gerat
in meinem Gesamtsystem?

HARD
[WARNING)

Was ist die Historie
meines Gerates?

[sr mr” crror on DSO_1_2 digiOMNS: SMMP
q ~d out after 4 tries within 4.00

5 as @) Got no information from

host gl execution time 4.1 sec

[snmp] Success, execution time 13.9 sec

[snmp] Success, execution time 13.9 sec

no unmonitored services found, no vanished
services found, no new host labels

no unmonitored services found, no vanished
services found, no new host labels

Found 128 inventory entries, software changes,
hardware changes, Found 40 status entries

Packet received via smart PING

Mo IP packet received for 15.959334 s (deadline
is 15.000000 s)

Packet received via smart PING
Packet received via smart PING
Stopped flapping

Blinking 1000

Blinking 1000

sSummary

no unmonitored services fo anished
o new =15, [snmp] SNMP
.. SMMP query timed
_ 4,00 seconds (CHD)

services found, no vanished

o new host labels, [snmp] SMMP
2_digiOMS: SMMP query timed
within 4.00 seconds EEL)
Cannot update tree WARN , Found 1 inventory
entries, [snmp] Cannot fetch system description
OID .1.3.6.1.2.1.1.1.0. Please check your SKMP
configuration. Possible reason might be: Wrong
credentials, wrong SMMP version, Firewall rules,

@ndm.m onitoring

.ndm.jc:h

Site ndm

© Sprecher Automation 2023



- L . sprecher
Uberwachen: Gerate-Uberblick mmwautomation

NDM Managed Hosts @

Monitor > Sprecon NDM > NDM Managed Hosts

Commands Hosts Addto Export Display Help @

A Acknowledge problems ; Schedule downtimes @ Filter Show checkboxes Eingrenzen
0/4 rows
L DOWN |
X State Host lcons OK Wa Un Cr Pd Hostlabels
cmi/site: ndm
= B 0 0
cmisite: ndm Gruppieren &
= 1 o0 0 .
sortieren

X State Host lcons OK Wa Un Cr Pd Host labels

‘cmk/piggyback_source_ndm.jobiyes cmi/site:ndm firmwar
firmware version:8.71a

“/site:ndm firmware_control:8.71a firmware_version:8.71a

L I R —

Fehler &
Probleme

© Sprecher Automation 2023



Patchmanagement: Job erstellen

sprecher

Ein Job wird in vier einfachen Schritten erstellt.

1.  Mittels Filtern und Gruppieren die gewtinschten Gerate identifizieren und auswahlen

2.  Gewdlnschte Aktion planen

3. Aktion konkretisieren

x Status Hosts
digiOM5-22-0175

digiON5-22-0180

X Status Hosts

digiONS5-22-0181

digiON5-22-0182

Symbol

Symbaole

=)

Befehle Hosts Hinzufligen zu

Bei ausgewihlten Objekten @
A\ Probleme quittieren

; Wartungszeiten ansetzen
B® Tiusche Checkergebnisse vor
= Aktive Checks neu ansetzen
manueller Alarm
& Kommentar hinzufligen
W Favoriten
Schedule Job

Auswahl

B Alle Checkboxen auswihlen

Exportier

zeiten a

01

102

103

04

o
mmmwauvuifomation
Schedule Job
:> Playbook Firmware Update .
PDL Update
Auth User

Firmware Update

Auth Password | ginstellwerte

Indebdinute Sec.

Unlock
Start Date o _ N 11 21 31

Comment Geplantes Update Gruppe A

© Sprecher Automation 2023



Patchmanagement: Uberblick

sprecher

mmwauifomation

Job Details

Ubersicht der Jobrelevante
5 5 Display Help
geplanten Jobs Ereignisse
=¥ 3+
Playboot Job Sute Job Stan Commaent Syrteme Creavon Date
Firmwaacs Update faile 05022023 107 09.02.2023 11.07
Piayboch Firmeaxe Update
Fitmware son_TImedd s BT 10T _INTERRAL febulldserver_cnpt DE... «
AQproved walting .
Apply
Automation Jobs
Job Ereigniase
Fab 9 mugelC1Ta 1342107 TO9 1020950 Start executicn of playbook Sprucen Firmanre Updates pricrity=inic faclity=dasemon log_pid«Fahe
Display Help Feb 9 msge2C 179 1133410421007 709 1020920 Prepare frmwace update om URL: hitpa/i isprendm
W= DA TN Mo _T3Imel4d _sc 87 1a _THIS_INTERNAL febuild 7118 _oypt fwi priceitysinfo tacditysdaemon log _pid=Falie
Fab 9 mage0 1T 1040421 RANTTOS 1000950 Activate Srmware update pricrty=into faciity*coemon log_pia=False
A » Feb 9 mage20 172 113241542110007 T09 1000950 tirmware update complete (0ld: 8. 718, TST_079€, 2023.01.18, 2247 .42}, inew 8 710, TST_T118,
Flaybook Job Start Job State Creation Date Commen 2023-02.08, 22 04/ 30W012 prioritysiaks feclitysdaamon 10g. pideFalse
Uniock 04 02 2022 02-51 finishad 04 02 2022 0251 Fab O mugelfiTa 113341542107 T09 1800950 Firnish exacution of playdosh: Sprecon Firmware Updates prionityminfo facltysdsemon (of pidnFalse
Settings Update 04.02.2023 03:52 finished 04.02 2023 03:49 2. b n P
Firmware Update 04.02.2023 03:52 in_progress 04.02.2023 03:50 . o P 4
Uniock 04.02.2023 18:00 planned 04.02.2023 17:57 z3.21, 81, 22 5 Ve
Firmware Update 04.02.2022 18:00 planned 04.02.2023 17:%58 darki. 8. b 5] F 4

© Sprecher Automation 2023



Asset: Datenbank & Reports

sprecher

mmwauifomation

Assetinventar prufen

Inventory of host digiONS-22-0181

Menitor » Overview = All hosts = digiONS-22-0181 » Services of Host » Inventory of host digiOMNS-22-0181

Commands Host Addto Export Display Help @

“m::k ledge probl ; Schedul i . Filter C] Show checkboxes ® Services of Host
1 row
Hostname digiONS-22-0181
Hardware i
Physical Components »
Chassiz w Open this table for filtering / sorting
Index Name Description Software Serial Number Manufacturer Model Name | Location
SPRECON-E Sprecher Automation Missing in ENTITY
1 MC-2451 Ta GmbH MC-32451 table (-1)
Maodules »
Unkneown entities » Open this table for filtering / sorting
Index | Mame Desoiption | Software Serial Number | Manufacturer Model Name | Location
1000 | MC-2451 | MC-2451 Contrel: 871a | 21187001 Sprecher Automation GmbH | MC-3451 Chassis {1)
System »
Product SPRECON-E
Project Name digiQNS Admin mit In
Order Number o0y Y
Database Name DEEDLTYPDIGIONSI
Datetime Of Creation 2023-10-20 14:20:18
Minimal Firmware Versicn | 8.69
Version 8.71a
Build TST_7118
Control 8.71a
Inventory Tree Schutz
Struktur
Metworking ]
Ports available |0
Paorts 8
Interfaces 10
Interfaces v Open this table for filtering / sorting
Index | Description | Alias | Status | Admin  Used  Speed Physical Address (MAC) Type
1| lo 10 Mbit/s 24 - software Loopbadk
2 | dummy0 used 0 bitis | BS:11:0B8:5F:3C:50 6 - ethernetCsmacd
3 | eth0 used 100 Mbit/s 00:0F.A4:04:84:12 8 - ethernetCsmacd
4 | eth1 used 0 bit/s | 00:0F.A4:04:84:13 8 - ethernetCsmacd
5 | teqgl 0 bitis 1 - other
8 | tunld 0 bit/s 131 - tunnel
7 | sitd 0 bit/s 131 - tunnel
8 | eth0.1 used 100 Mbit/s 00:0F.A4:04:84:12 8 - ethernetCsmacd
100 | LAN X8 used 100 Mbit/s | 00:0F.A4:04:84:12 8 - ethernetCsmacd
101 | LAN X7 used  4.29 Gbit/s 00:0F.A4:04:84:13 8 - ethernetCsmacd
Software g

Reports erzeugen

Sprecon Inventar (Copy) Sprecher

Report created 20020510 115408 by cmbadmn

1. Firmware Versions

Current Firmware: 8.68 (3975), Current Firmware: 8.68 (3975)

AR

o - Curwrt fumrmars 8 68 (¥37%)
—

: 8.69 (3975), Current Firmware: 8.69 (3975)

Current Fumman 800 (9%
Curwt Fummns £00 097

Corved Fivrmmarw R 0% (137Y)
Curmwnt firrmars L85 (090%)
Curvunt Fumears 189 (390%)
Camwnt Fummers £ 89 090%)
Currwnt Fummars £6% 007%)
Currwnt Furvmars 405 (997%)

Required Firmware: 8.69CRIT, Current Firmware: 8.68 (3975), Required Firmwarg

- Fugared Furmmars £ 00CR1T et Femases §68 (3074
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NDM: Arbeitsablauf
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® Anpassen von Einstellwerten
® Anpassen von Typicals

e Ablage der Firmware und
Software Updates

®SNMP und SNMP-Traps

oSyslog Weiterleitung

Engineering

NDM

SPRECON

eRollout von Einstellwerten, Typicals
eRollout von Firmware
eLive Uberwachung der Endgerate

eErstellen von Reports
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Rollout-Prozess
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Vorprovisionierung ab
Werk

Kundenindividuelle
Template-Parametrierung

Kommunikations- und
Security-Settings (z.B.
Zertifikate)

Vorprifung

HH
HH

),
|.

<
B

Einbau in die Anlage:
Kommunikationsaufbau

Ab jetzt vollstandige
Verwaltbarkeit aus der
Ferne

Automatische Einbindung
in das Monitoring und
Device-Management

Software- oder
Templateaktualisierungen
aus der Ferne aus dem
Device Management

Abschluss
Lokale Provisionierung

Setzen von Individuellen
Anlagen-Parametern lokal
oder aus der Ferne

Signalprufung zur
Leitwarte

o

Anlage ist in Betrieb,
vollstandig und sicher
aus der Ferne
verwaltbar
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Stefan Gonda
Produktmanager IT-Security

stefan.gonda@sprecher-automation.com

Eine Haftung fur Richtigkeit oder Vollstdandigkeit der Angaben ist ausgeschlossen.
Anderungen hinsichtlich aller Angaben, ebenso die Einstellung der Fertigung
eines bestimmten Modells sind ohne vorherige Ankiindigung vorbehalten.
Modellspezifikationen kénnen von Land zu Land verschieden sein.

Danke!
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mmwauifomation
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