
© Sprecher Automation 2023

Netzwerk-Device-Management
SPRECON-NDM



© Sprecher Automation 2023
2

Zahlen & Fakten Sprecher Automation

Mitarbeiter:innen

~600
Wir produzieren 
ausschließlich in 

Österreich

Standorte,
HQ in Linz / AT14

Kund:innen

>600

Ländern45in

>38.130
Felder (10-750 kV)

Projekte>3.340

Dun & Bradstreet
100 von 100 Punkte

ISO 9001

ISO 14001

ISO 26000 (KB)

ISO 27001

ISO 45001 

1

Zertifikate

Finanzratings

Energieversorger

Industrie

Verkehrsbetriebe

Kommunale Betriebe

Öffentliche Institutionen

Kund:innen

SPRECON
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Schaltanlagen &
Gesamtprojekte

SPREPOWER SPREBOX

Kompetenzzentrum für
Schutz- & Steuerschränke

Energieautomatisierung
Geräte & Systeme

SPRECON®

Schwerpunkt: Sichere Stromversorgung

Öffentliche und private Übertragungs- und Verteilnetze sowie Kraftwerke

KRITISCHE INFRASTRUKTUR
Cybersecurity
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SPRECON wird weltweit eingesetzt

Projekte>3.340

>38.130
Felder (10-750 kV)

Kund:innen>600

SPRECON

Ländern45in
Stand 15.02.2023
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Digitalisierungssystem für Energieanlagen (SPRECON)

VISUALISIEREN & BEDIENEN 

SCHÜTZEN

STEUERN & AUTOMATISIEREN

ÜBERWACHEN & STEUERN 

Distanzschutz, Trafodifferentialschutz, 
Leitungsdifferentialschutz, Überstromzeitschutz, 
Erdschluss- & Kurzschlusserfassung

Netzleitwarte, Stationsbedienung, Vor-Ort-Meldung & Bedienung, 
Nahbedienung

Steuerung, Überwachung & Kommunikation, Transformatorregelung,
Schaltfehlerschutz, frequenzabhängige Entlastungsschaltung,
automatische Wiedereinschaltung, Umschaltautomatik

Überwachung & Kommunikation, Fernwirktechnik, Fernsteuerung,
gerichtete Erdschluss- & Kurzschlussanzeige, FLISR / FPI,
Netzwiederaufbau

Stationsbedienung
SPRECON-E CP-2500

Meldeeinheit
SPRECON-E AP-2200

Vor-Ort- oder Nahbedienung
SPRECON-E CP-2131 & SPRECON-E CP-2330

Distanzschutz & Steuerung
SPRECON-E-P DD6-2

Transformatordifferentialschutz
SPRECON-E-P DQ6-1

Leitungsdifferentialschutz
SPRECON-E-P DL6-1

Kompakter Überstromzeitschutz
SPRECON-E-P DS6-0, SPRECON-EDIR

Feldsteuerung für Hochspannung
SPRECON-E-C

Feldsteuerung für Mittelspannung
SPRECON-E-C

Stationsleitgerät
SPRECON-E-C

Erdschluss- & Kurzschlussanzeige
inkl. autom. Fehlereingrenzung (FLISR)

SPRECON-EDIR

Fernwirkgerät
SPRECON-E-C

Strom- & Spannungsmessmodul
SPRECON-E-T3 AX-3110

Steuerung & Überwachung
SPRECON-E-T3

Kompaktes Fernwirkgerät
SPRECON-E-T3

PROJEKTIEREN & KONFIGURIEREN mit nur einem Tool

SCADA / NCC
SPRECON-V460
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• Notwendigkeit wächst, die Vielzahl digitaler Geräte 
besser verwalten zu können

• Normative und gesetzliche Anforderungen 
(IT.SIG 2.0, ISO 270xx, 62351-7, …. ) 

• Netzwerk- und Patchmanagement sowie Monitoring 
werden verstärkt zu Standard-Funktionalitäten in der 
Schutz-, Leit- und Fernwirktechnik!

Brauchen wir so etwas?
ISMS

BCM

IT-Notfallmanagement

Risikomanagement

Assetmanagement

KRITIS-Organisation

Technologie

Angriffserkennung

IAM

Gebäude

Lieferfirmen
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62351-7
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Wer kümmert sich darum?

9
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Was genau brauchen wir eigentlich?

Inventarisierung / Assetmanagement

Überwachung (betrieblich & Security!)

Fehlermanagement

Aktualisierung (Firmware & Konfiguration)

Nicht-funktionale Anforderungen

Interoperabilität & Offenheit

Security (Software & Kommunikation)

Integrierbarkeit

Usability

Funktionale Anforderungen
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Entscheidungskriterien

NDM-Plattform

Skalierbarkeit

Usability

Security

Daten-
management

Integrierbarkeit

Offenheit

Geräte-
management

Multiuser /
Multimandanten

Konnektivität
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SPRECON-NDM
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• Assets Inventarisieren

• Softwarversionen

• Hardware und Modul Versionen 

• Seriennummern

• Gerätemanagement

• Überwachen des Status und ermitteln von Fehlern

• Überwachen des Netzwerks, der Firewall und der 
Benutzerdatenbank

• Firmware Rollout

• Parametrierungsverwaltung

• Verfolgen Sie Änderungen und vergleichen Sie 
Konfigurationen

• Rollout von Einstellwerten

• Rollout von Typicals

• Rollout von Firmware und Software Updates

Aufgabe des NDM

SNMPv3
HTTPS
MQTT
FTPS



© Sprecher Automation 2023
14

Aufgabe des NDM
• Assets Inventarisieren

• Softwarversionen

• Hardware und Modul Versionen 

• Seriennummern

• Gerätemanagement

• Überwachen des Status und ermitteln von Fehlern

• Überwachen des Netzwerks, der Firewall und der 
Benutzerdatenbank

• Firmware Rollout

• Parametrierungsverwaltung

• Verfolgen Sie Änderungen und vergleichen Sie 
Konfigurationen

• Rollout von Einstellwerten

• Rollout von Typicals

• Rollout von Firmware und Software Updates
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Moderne Leit- & Fernwirktechniksysteme
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Die digitale Ortsnetzstation 2.0
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Herausforderungen

Anzahl der 
Anlagen

Integrität

Wartungs-
aufwand

Identität

Tausch des 
Schlüsselmaterials
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Realisierung

SPRECON-NDM
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Überwachen: Einen Überblick verschaffen

Was passiert
gerade?

Was war los?
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Überwachen: Identifizieren von Problemen

Identifizieren
von Problemen
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Überwachen: Eingrenzen & nachvollziehen

Was ist die Historie 
meines Gerätes?

Wo befindet sich mein Gerät 
in meinem Gesamtsystem?
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Überwachen: Geräte-Überblick

Eingrenzen

Gruppieren & 
sortieren

Fehler & 
Probleme



© Sprecher Automation 2023
23

Patchmanagement: Job erstellen 
Ein Job wird in vier einfachen Schritten erstellt.

1. Mittels Filtern und Gruppieren die gewünschten Geräte identifizieren und auswählen

2. Gewünschte Aktion planen

3. Aktion konkretisieren
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Patchmanagement: Überblick

Übersicht der 
geplanten Jobs

Jobrelevante 
Ereignisse
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Asset: Datenbank & Reports

Assetinventar prüfen Reports erzeugen
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NDM: Arbeitsablauf

Engineering

NDM

SPRECON

•Anpassen von Einstellwerten

•Anpassen von Typicals

•Ablage der Firmware und 
Software Updates •Rollout von Einstellwerten, Typicals

•Rollout von Firmware

•Live Überwachung der Endgeräte 

•Erstellen von Reports

•SNMP und SNMP-Traps

•Syslog Weiterleitung
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Rollout-Prozess

Kundenindividuelle 
Template-Parametrierung

Vorprovisionierung ab 
Werk

Kommunikations- und 
Security-Settings (z.B. 
Zertifikate)

Vorprüfung

Ab jetzt vollständige 
Verwaltbarkeit aus der 
Ferne

Einbau in die Anlage:
Kommunikationsaufbau

Automatische Einbindung 
in das Monitoring und 
Device-Management

Software- oder 
Templateaktualisierungen
aus der Ferne aus dem 
Device Management

Setzen von Individuellen 
Anlagen-Parametern lokal 
oder aus der Ferne

Abschluss
Lokale Provisionierung

Signalprüfung zur 
Leitwarte

Anlage ist in Betrieb, 
vollständig und sicher 

aus der Ferne 
verwaltbar





Danke!

Eine Haftung für Richtigkeit oder Vollständigkeit der Angaben ist ausgeschlossen.
Änderungen hinsichtlich aller Angaben, ebenso die Einstellung der Fertigung
eines bestimmten Modells sind ohne vorherige Ankündigung vorbehalten.
Modellspezifikationen können von Land zu Land verschieden sein.

Stefan Gonda
Produktmanager IT-Security

stefan.gonda@sprecher-automation.com
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