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Anomalieerkennung & Cybersicherheit
Systeme zur Angriffserkennung in der Energieautomatisierung
(Anforderungen aus dem IT-Sicherheitsgesetz 2.0)



…erscheint immer im Herbst eines jeden 

Jahres

Lage der IT-Sicherheit in Deutschland
| BSI-Lagebericht 2022 (Auszug)

Quelle: BSI Lagebericht 2022 https://www.bsi.bund.de
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html


…im Sektor Energie
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Gesetzliche und Regulatorische Anforderungen
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Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

Seite 4

BSI Dokument: OH-SzA
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/

KRITIS/oh-sza.pdf?__blob=publicationFile&v=14

https://www.bsi.bund.de/.../faq-systeme-angriffserkennung_node.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/KRITIS-FAQ/FAQ-Systeme-Angriffserkennung/faq-systeme-angriffserkennung_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html


Unterschiedliche Möglichkeiten
… zur Angriffserkennung
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?

Virenscanner
Malware Detection

Als Anwender stellt man sich die Frage: 

Welche dieser Systeme sind für den OT-Bereich sinnvoll, angemessen und notwendig?

LogServer
Syslog-Protokoll
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Anforderungen: Protokollierung, Detektion
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BSI OH-SzA



Anforderung: Reaktion
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BSI OH-SzA

…MUSS die folgende Anforderung erfüllt werden: 

Automatische Reaktion auf sicherheitsrelevante Ereignisse: 

Bei einem sicherheitsrelevanten Ereignis MÜSSEN die einge-

setzten Detektionssysteme das Ereignis automatisch melden… 

Die zur Angriffserkennung eingesetzten Systeme SOLLTEN

automatisiert Maßnahmen zur Vermeidung und Beseitigung von 

angriffsbedingten Störungen ergreifen können, sofern das zu 

Grunde liegende sicherheitsrelevante Ereignis eindeutig 

qualifizierbar ist. 

Dabei MUSS gewährleistet sein, dass ausschließlich auto-

matisiert ergriffene Maßnahmen nicht zu einer relevanten 

Beeinträchtigung der kritischen Dienstleistung des Betreibers 

führen können. 



Anforderung Reaktion  IT-Grundschutz Baustein “DER.1”
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• Anforderungen 
Beispiele:

- Definition eines Sicherheitsvorfalls (B)

- Erstellung einer Richtlinie zur Behandlung von Sicherheitsvorfällen (B)

- Benachrichtigung betroffener Stellen bei Sicherheitsvorfällen (B)

- Behebung von Sicherheitsvorfällen (B)

- Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfällen (B)

- Aufbau von Organisationsstrukturen zur Behandlung von Sicherheitsvorfällen (S)

- Eindämmen der Auswirkung von Sicherheitsvorfällen (S)

- Eskalationsstrategie für Sicherheitsvorfälle (S)

- Dokumentation der Behebung von Sicherheitsvorfällen (S)
(B)  = Basis-Anforderung  |  (S) = Standard-Anforderung

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-

Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

BSI: IT Grundschutz-Bausteine

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/05_DER_Detektion_und_Reaktion/DER_2_1_Behandlung_von_Sicherheitsvorfaellen_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html


Vielfältige Bedrohungen
Beispiele möglicher Angriffsversuche
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BDEW Whitepaper und ISO/IEC 27002
(zentrales) Logging

12.4.1 Ereignisprotokollierung

Ereignisprotokolle, die Benutzertätigkeiten, Ausnahmen, Störungen und 

Informationssicherheitsvorfälle aufzeichnen, sollten erzeugt aufbewahrt 

und regelmäßig überprüft werden.

Die Ereignisprotokollierung bildet den Grundstein für automatisierte 

Überwachungssysteme, die in der Lage sind, konsolidierte Berichte und 

Warnungen zur Systemsicherheit zu erzeugen.

dezentrale(s) 

Erfassung (Logging)

zentrales Logging

(  SysLog Protokoll)

Alarm-Management

(  Auswertung der 

srel. Ereignisse)
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Security Logging
 Protokollierung in einem zentralen Syslog-Server

Cyber security measures

Access control and 

account management

Security logging 

and monitoring

System hardening

Security patching, 

Backup and restore

Malware protection

Data protection, data integrity 

and system architecture

Secure remote access

LOG

• SYSLOG-Protokoll

Um securityrelevante Informationen zu sammeln und an einen zentralen Server zu übertragen

kommt meist das standardisierte Syslog-Protokoll zum Einsatz. 

Ein zentraler Syslog-Server sammelt dabei die Syslog-Meldungen der unterlagerten (End-) Geräte ein.

Field level

Station level

Trusted zone

AD Server 

Radius

Certificate 

Manager

Service

PC

Syslog 

Server
AD Server 

RADIUS

Merging units

IEDs

Protection and

field devices

Process Bus Communication

HMI 

PC
Station-

Controller

Control center

Router/

Firewall

Trusted zone
Certificate 

Manager

DMZ

Remote accessUntrusted network

LOGLOG

LOG

LOG

LOG
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Dezentrales Logging von OT-Geräten
Beispiel: Syslog-Ereignisse SIPROTEC 5 Schutzgerät

<105>1 2019-05-07T13:13:54.123+01:00 172.16.21.223 Mainboard - Siemens-Grid-Security - 'L3_TX101_7SJ82_2': 

Three incorrect password entries in succession were attempted while logging in to user account 'OPERATOR' ('RADIUS'-

managed account) from 'HMI’.

<105>1 2019-05-07T13:13:48.246+01:00 172.16.21.222 Mainboard - Siemens-Grid-Security - 'L2_TX102_6MD85': 

Repeated attempt to log in to user account 'OPERATOR' ('RADIUS'-managed account) from 'HMI’.

<14>Feb 11 17:52:46 192.168.21.13 Microsoft-Windows-Security-Auditing[0x11dc]: {"EventTime":"2020-02-

11T17:52:46.371858+01:00","Hostname":"SS02-

HMIS01.scm.local","Keywords":"9232379236109516800","EventType":"AUDIT_SUCCESS","SeverityValue":2,"Severity":

"INFO","EventID":4670,"SourceName":"Microsoft-Windows-Security-Auditing","ProviderGuid":"{54849625-5478-4994-

A5BA-

3E3B0328C30D}","Version":0,"TaskValue":13570,"OpcodeValue":0,"RecordNumber":11316845,"ExecutionProcessID":4,

"ExecutionThreadID":3312,"Channel":"Security","Message":"Permissions on an object were

changed.\r\n\r\nSubject:\r\n\tSecurity ID:\t\tS-1-5-18\r\n\tAccount Name:\t\tSS02-HMIS01$\r\n\tAccount

Domain:\t\tSCM\r\n\tLogon ID:\t\t0x3E7\r\n\r\nObject:\r\n\tObject Server:\tSecurity\r\n\tObject Type:\tToken\r\n\tObject

Name:\t-\r\n\tHandle ID:\t0xc0c\r\n\r\nProcess:\r\n\tProcess ID:\t0x11dc\r\n\tProcess

Name:\tC:\\Windows\\System32\\SearchIndexer.exe\r\n\r\nPermissions Change:\r\n\tOriginal Security 

Descriptor:\tD:(A;;GA;;;SY)(A;;RC;;;OW)(A;;GA;;;S-1-5-80-117416528-2204451360-1913602512-1355018040-

1234992034)(A;;GA;;;BA)(A;;GA;;;SY)\r\n\tNew Security Descriptor:\tD:(A;;GA;;;SY)(A;;RC;;;OW)(A;;GA;;;S-1-5-80-

117416528-2204451360-1913602512-1355018040-1234992034)(A;;GA;;;BA)(A;;GA;;;SY)(A;;SWRPRC;;;S-1-5-5-0-

196664)","Category":"Authorization Policy Change","Opcode":"Info","SubjectUserSid":"S-1-5-

18","SubjectUserName":"SS02-

HMIS01$","SubjectDomainName":"SCM","SubjectLogonId":"0x3e7","ObjectServer":"Security","ObjectType":"Token","Obj

ectName":"-","HandleId":"0xc0c","OldSd":"D:(A;;GA;;;SY)(A;;RC;;;OW)(A;;GA;;;S-1-5-80-117416528-2204451360-

1913602512-1355018040-1234992034)(A;;GA;;;BA)(A;;GA;;;SY)","NewSd":"D:(A;;GA;;;SY)(A;;RC;;;OW)(A;;GA;;;S-1-5-

80-117416528-2204451360-1913602512-1355018040-1234992034)(A;;GA;;;BA)(A;;GA;;;SY)(A;;SWRPRC;;;S-1-5-5-0-

196664)","ProcessId":"0x11dc","ProcessName":"C:\\Windows\\System32\\SearchIndexer.exe","EventReceivedTime":"20

20-02-11T17:52:47.558333+01:00","SourceModuleName":"eventlog","SourceModuleType":"im_msvistalog"}

Herausforderungen:

• Sammelt ein Syslog-Server die Syslog-Meldungen aller 

angeschlossenen Komponenten, wachsen diese Log-Files sehr 

schnell an.

• Diese Meldungen sind für einen Menschen eher schwer lesbar!

• Das führt dazu, dass es sehr schwer und zudem ziemlich 

unübersichtlich ist das regelmäßig („händisch“) zu überprüfen und 

die wichtigen von den unwichtigen Meldungen zu trennen!

Beispiel einer Syslog-Datei:
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Security Logging / Monitoring
 automatische Auswertung/Alarmierung mittels eines (OT-)SIEM Systems

Netzleittechnik

Substation
Substation

Unterstationen1. Log management

Syslog Server

Secure syslog-stream
Engineering Tools

Schutz und Feldgeräte

Stationsautomatisierung

Netzwerkkomponenten

WAN
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3. Security Operations Center (SOC)

Threat Intelligence Incident Handling

Ticketing System

Reports

Security 

Gateway
Netzleittechnik

1. Log management

Syslog Server

www

Fernzugriff

SIEM* (SaaS oder on-Premise)

Syslog via TLS 

Syslog via TLS 

Seite 13

* SIEM: Security Information & Event Management
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OT-SIEM ➔ System zur Angriffserkennung

Security Information and Event 
Management (SIEM)

Automatisierte Suche und 

Dashboards

Alarmregeln

Bedrohungsinformation

Störfallmanagement

Berichte 

Alarminformationen

Schutzgeräte Fernwirkgeräte Netzwerkgeräte

PCs und Server Antivirus/EDRIDS

Applikationen

Firewall

Leittechnik

sicherheits-

relevante 

Meldungen

dezentrales Logging von 

(securityrelevanten) 

Ereignissen

(Syslog Protokoll)

zentrales Sammeln von

Logging-Informationen

(Syslog Server) 

Auswerten und Bewerten 

securityrelevanter

Informationen

➔ Alarmierung

(SIEM-System)
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Drei Beispiel-Use-Cases aus > 250 definierten Alarmregeln
(Energieautomatisierungs- und SCADA-domänenspezifisch)

SIEM Regeln identifizieren „abnormales“ Verhalten. 

Beispiele:

Mehrfach fehlgeschlagene Anmeldungen:

Mehrfach fehlgeschlagene Anmeldungen sind ein Hinweis auf unberechtigte Zugriffsversuche und sollten daher untersucht werden.

Alarm bei >= 3 fehlgeschlagenen Logins innerhalb von fünf Minuten auf dem System mit einem Benutzernamen. 

Konfigurationsänderung eines OT-Gerätes:

Konfigurationsänderungen an OT-Geräten sind nur während der Wartungszeiten zulässig. Wenn dieser Alarm auftritt, prüfen Sie den 

Einsatzplan, ob die Konfigurationsänderung zulässig war. 

Zugriff auf nicht erlaubte IP Adresse:

Die Kommunikation im System ist klar definiert. Kommunikationsversuche mit IP Adressen außerhalb des Systems lösen einen Alarm 

aus. 

…
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erweiterte Security Features in OT-Komponenten
Intrusion Detection & SYSLOG Funktionalitäten SICAM A8000

Page 16

Erweiterte Funktionen zur Erkennung und 

Erfassung, sowie zur Analyse von Angriffen

ARP  = Address Resolution Protocol

DoS = Denial of Service

TCP Transmission Control Protocol

Uneingeschränkt | © Siemens 2023 | SI EA

LOG-Speicher Überlaufschutz

Schützt erweiterte Erfassungs-

Funktionen, die den LOG-Speicher 

vor einem Überlauf und „False-

Positives“ schützen

SYSLOG-

Prozessinformationen

Erfassen und Weiterleiten von security-

relevanten Prozessinformationen

per SYSLOG   z.B. Türkontakt

ARP Spoofing

Erkennen und Erfassen von 

ARP Angriffen

https://de.wikipedia.org/wiki/ARP-Spoofing

SYSLOG-

Kommunikationsinformationen

Erkennen und Erfassen von geblocktem

Verkehr z.B. im White-List Filter  

(IEC -104 TI Verkehr)

SYN-Flood

Erkennen und Erfassen von 

TCP DoS SYN-Flood Angriffen

https://de.wikipedia.org/wiki/SYN-Flood

Security Logbook

Spannungsausfallsichere 

Speicherung von 

(SRE) Ereignissen

https://de.wikipedia.org/wiki/ARP-Spoofing
https://de.wikipedia.org/wiki/SYN-Flood
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Prozess-Daten
z.B. Türkontakt

Konfiguration wie
andere Anwendungen

Speicherung von Daten & 
Status im SYSLOG Speicher

Intrusion Detection / EDR Funktionalitäten
Prozessinformationen SysLog
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Intrusion Detection / EDR Funktionalitäten
Kommunikationsfinformationen: Verbesserungen TI / Whitelist-Filter 101 / 104 

Page 18

Blockierte Typ Identifikation
(TI) / Whitelist – Filter

Syslog for IP / 104 
Adresse

Syslog maximales
Erfassungs-Interval 

Syslog Erfassungs-Neustart
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zusätzliche IDS/EDR Funktionen (I)
Erkennung von Address Resolution Protocol (ARP) Angriffen

Erkennung und Erfassung von 
ARP spoofing (ARP Manipulation)

Schwellwert
für die Angriffserkennung

Syslog 
maximales Erfassungs-Interval 

Syslog Erfassungs-Neustart

ARP  Address Resolution Protocol 

dient der Zuordung von physikalischen (MAC) 

Adressen zu IP-Adressen

ARP spoofing  manipuliert diese Zurodnung und 

leitet Verkehr zu einem Angreifer um

1. Attacker sends 

manipulated ARP 

information into 

the LAN.

2. Traffic is 

directed to the 

Attackers PC

3. Manipulated traffic 

is forwarded to the 

Control Center
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TCP SYN Flooding

Allgemein bekannt
als (D)DoS-Angriff

Schwellwert: 
z.B. 2.000/Sekunde

Syslog Erfassungs-Neustart

zusätzliche IDS/EDR Funktionen (II)
Erkennung von SYN-Flood (DoS) Angriffen

TCP SYNC Flooding: 

Massenhaftes Senden von SYNC-Nachrichten, um 

TCP-Verbindungen aufzubauen und das Empfangs-

system in Überlast zu bringen. Dies wird als DoS 

(Denial of Service) Angriff bezeichnert

2. Traffic is 

directed to the 

Attackers PC
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Änderungen und Irrtümer vorbehalten. Die Informationen in diesem 

Dokument/Video enthalten lediglich allgemeine Beschreibungen 

bzw. Leistungsmerkmale, welche im konkreten Anwendungsfall nicht 

immer in der beschriebenen Form zutreffen bzw. welche sich durch 

Weiterentwicklung der Produkte ändern können. Die gewünschten 

Leistungsmerkmale sind nur dann verbindlich, wenn sie bei 

Vertragsschluss ausdrücklich vereinbart werden. Alle Erzeugnis-

bezeichnungen können Marken oder Erzeugnisnamen der Siemens 

AG oder anderer Unternehmen sein, deren Benutzung durch Dritte 

für deren Zwecke die Rechte der Inhaber verletzen kann.

Georg Artmeier

RC-DE SI EA S PROM GA

Robert-Koch-Str. 5

82152 Planegg, Deutschland

Mobile:

+49 (0) 176 11728143

E-mail:

georg.artmeier@siemens.com
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