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Lage der IT-Sicherheit in Deutschland

| BSI-Lagebericht 2022 (Auszug)
Top 3-Bedrohungen je Zielgruppe Millionen}.k.cu:;cn zu Schad-

programm-Infektionen in Deutschland dbermittelte das

af 3 T altung
Ceaelbubiziz irackan Siauu il Veuaka BSI im Berichtszeitraum an deutsche Netzbetreiber.

Die Lage der IT-Sicherheit
in Deutschland 2022

34.000 24 78.000

Ma |:‘I'|I|. Schadprogrammen wurden neus Webseiten wurden wegen enthal-
tli hechnittlich in deutschen tener Schadprogramme fiir den Zugriff
Regierungsnetzen abgefangen aus den Regierungsnetzen gesperrt

2 Tage

Erster L'II ltdlt"l Katastrophenfall 0 0
Katastro P henfall Mach Ransomware-Angriff konnten Elterngeld,

- i T, Arbeitslosen- umy alzeld, KfZ-Zulassungen

n Dt‘ utsc h l‘:l “d und andere biargernahe Dienstleistungen nicht 0 0

erhracht werden. \
— — aller Spam-Mails im Berichts- jj_" 1""_ Betrugs im Berict
zeitraum waren Cyber-Angriffe o ; =
o ) ) i wie . B. Phishing-Mails und
Die Anzahl der Schadprogramme steigt stetig Hacktivismus im Kontext Mail-Erpressung
Die Anzahl neuer Schadprogramm-Varianten desrussischen Krieges: =
hat im aktuellen Berichtszeitraum um rund 5‘--'3?'1--'-'= nternefimen
—

1166 Millionen ? ertach Dt
b ZUEENOMITEN. e

o Dienstleister im Bereich

Common-Criteria-Zertifikate.

worden zu sein

BSI ist weltweit der fiihrende

Kollateralschaden
@ | Bundesamt Deutschland nach Angriff auf Satelliten-

fiir Sicherheit in der . o s kommunikation
Informationstechnik Digital-Sicher-BSI Cyber-Siche;
2022 sind wir

Schwachstellen in Software
i i i - Produkten {13 % davon kritischl Deutschland
uelle: BSI Lagebericht 2022 https://www.bsi.bund.de A wurden 2021 bekannt. Digital-Sicher-BSI

Das entspricht einem Zuwachs
FL von 10 % gegeniiber dem Vorjahr Tei lnehmer.
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html

Gesetzliche und Regulatorische Anforderungen

...Im Sektor Energie

* Bundesministerium
T des Innern, fiir Bau
und Heimat

Bundestag verabschiedet IT-
Sicherheitsgesetz 2.0

BSI wird als Deutschlands zentrale Cybersicherheitsbehdrde gestarkt: ...

Cybersicherheit in den Mobilfunknetzen: ...
Starkung des Verbraucherschutzes: ...

Mehr Sicherheit fir Unternehmen:

Seite 3 Uneingeschrankt | © Siemens 2023 | SI EA

m Bundesministerium
4 fiir Wirtschaft
und Klimaschutz

Technologien « Recht und Politik « Forschung «

Sie sind hier: Startseite  * Recht und Politik » Weitere Gesetze und Verordnungen

Energiewirtschaftsgesetz (EnWG)

Zweck des Gesetzes ist eine maglichst sichere, preisglinstige, verbraucherfreundliche,
effiziente und umweltvertragliche leitungsgebundene Versorgung der Allgemeinheit mit

. Elektrizitdt und Gas, die zunehmend auf erneuerbare Energien beruht.

Das EnWG gewahrleistet im Rahmen seiner Bestimmungen unter anderem eine

“1 fortlaufend transparente und koordinierte Netzausbauplanung fiir das deutsche

Héchstspannungsnetz. Die Ermittlung des Netzausbaubedarfs verlduft dabei in einem
mehrstufigen Verfahren.

Weiterfiuhrende Informationen

[% Energiewirtschaftsgesetz (EnWG)

[® BMWi.de - Stromnetze und Netzausbau: Regulierung und Rahmenbedingungen

* | Bundesnetzagentur

IT-Sicherheitskatalog
gemaR § 11 Absatz 1a (1b)
Energiewirtschaftsgesetz

DIN EN ISO/IEC 27002
DIN EN ISO/IEC 27019

Ersatz fiir
DIN ISO/IEC 27002:2016-11

I1CS 03.100.70; 35.030

ICS 03.100.70 Ersatz fiir

DIN ISO/IEC TR 27019
(DIN SPEC 27019):2015-03
Informationstechnik -
Sicherheitsverfahren -
Leitfaden fiir Informationssicherheitsmafnahmen (ISO/IEC 27002:2013
einschliefSlich Cor 1:2014 und Cor 2:2015);
Deutsche Fassung EN ISO/IEC 27002:2017

Informationstechnik -

Sicherheitsverfahren -

Informationssicherheitsmafinahmen fiir die Energieversorgung
(ISO/IEC 27019:2017, korrigierte Fassung 2019-08);

Deutsche Fassung EN ISO/IEC 27019:2020

bdew

Energie. Wasser. Leben.

e oesterreichs
energie.

BDEW Bundesverband
der Energie- und
Wasserwirtschaft e V.
Reinhardtstrae 32

10117 Berlin

Whitepaper Anforderungen an Oesterreichs E-Wirtschaft
sichere Steuerungs- und i
Telekommunikationssysteme

SIEMENS




BSI Dokument: OH-SzA

Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

Informationstechnik Digital+Sicher-BSI fir Sicherheitin der

PR | furdesame Deutschland
e | fiir Sicherheit in der eutschlan % Bundesarnit DEUtSChla nd
~ | Informationstechnik Digital. Sicher.BSI

a«a > BSIverdffentlicht Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

BSI veroffentlicht Orientierungshilfe . . . .
zum Einsatz von Systemen zur Orlentlerungshllfe zum Einsatz von

Angriffserkennung Systemen zur Angriffserkennung

Kritische Infrastrukturen (KRITIS) » KRITIS-FAQ » FAQ Systeme zur Angriffserkennung (§ 8a Absatz 1a BSIG)

Das Energieversorgungsnetz erreicht nicht den Schwellenwert aus
der BSI-Kritisverordnung. Welche Regelungen gelten?

GemaR § 11 Absatz 1d EnWG sind Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die
durch Inkrafttreten der Rechtsverordnung gemal: § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur
bestimmt wurden, dazu verpflichtet, Ihre Anlagen beim BSI zu registrieren und eine Kontaktstelle zu benennen.
Auf Basis dieser Registrierung miissen die Betreiber dem BSI IT-Stérungen melden {vgl § 11 Absatz 1c EnWG)
und erstmalig zum 1. Mai 2023 nachweisen, dass Systeme zur Angriffserkennung eingesetzt werden (vgl. § 11
Absatz 1e EnWG). Diese Verpflichtungen betreffen alle Betreiber von Energieversorgungsnetzen, unabhangig von

den in der BSI-Kritisverordnung genannten Schwellenwerten.
Version 1.0

Vom 26.09.2022

Betreiber von Energieanlagen und Energieversorgungsnetzen vor. Das Dokument eignet sich zudem als Grundlage fur die
Fortentwicklung der Branchenspezifischen Sicherheitsstandards (B3S) im Zuge der Integration der SzA.

SIEMENS
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/KRITIS-FAQ/FAQ-Systeme-Angriffserkennung/faq-systeme-angriffserkennung_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html

Unterschiedliche Moglichkeiten

... zUr Angriffserkennung
Virenscanner XD
\?36\16(\\\0“ Malware Detection Extendey 5 G
X \\
ver. VIDR e
anaged of =
a €cti ‘
hd Responselon Qgi\e\eo\\o(\
ok g
SIEM O™ IDS
Security |nforma’tI0r€ > Intrusion Detection
Event Managemen LogServer System
Syslog-Protokoll XVZ

Als Anwender stellt man sich die Frage:
Welche dieser Systeme sind flr den OT-Bereich sinnvoll, angemessen und notwendig?

Seite 5 Uneingeschrankt | © Siemens 2023 | SI EA SI E M E N S



BSI OH-SzA

Anforderungen: Protokollierung, Detektion Umsetzung der Protokollierung

Als Mindestanforderung fiir die Protokollierung MUSSEN alle Basisanforderungen von OPS.1.1.5 Prato-
kollierung und die folgenden Anforderungen erfillt werden:

Inhalt

Uberblick

Aufbau zentralisierter Protokollierungsinfrastrukturen:

Alle gesammelten sicherheitsrelevanten Protokoll- und Protokollierungsdaten MUSSEN an fiir
den jeweiligen Netzbereich zentralen® Stellen gespeichert werden. Die Zahl an zentralen Stellen
Zielsetzung und Adressatenkreis der Orientierungshilfe zur Speicherung SOLLTE moglichst geringgehalten werden und sich mindestens an funktionalen

Einheiten orientieren, sodass der Zugriff auf die gespeicherten Daten einfach erfolgen kann.
Aufbau der Orientierungshilfe

Die Protokollierungsinfrastruktur MUSS dazu ausreichend dimensioniert sein. Dafiir MUISSEN

Weiterfiihrende Informationen geniigend technische, finanzielle und personelle Ressourcen verfiigbar sein.

Grundlagen Bereitstellung von Protokoll- und Protokollierungsdaten fiir die Auswertung:

Gesetzlicher Hintergrund Die gesammelten Protokoll- und Protokollierungsdaten MUSSEN|gefiltert, normalisiert,
aggregiert und korreliertjwerden. Die so bearbeiteten Protokoll- und Protokollierungsdaten

S}’S[Elﬂ& ZUr Angrlffse rkennung und ihr branchenspemflscher EINSALE oo MUSSEN geeignet verfiighar gemacht werden, damit sie ausgewertet werden kénnen.

Anfordertngen ... ] _______________________________

NN den

Umsetzung der Detektion
Protokollierung

i Als Mindestanforderung fiir die Detektion MUSSEN alle Basisanforderungen von DER.1 Detektion von
Planung der Protokollierung sicherheitsrelevanten Ereignissen und die folgenden Anforderungen erfiillt werden:
Umsetzung der Protokollierung Kontinuierliche Uberwachung und Auswertung von Protokoll- und Protokollierungsdaten:

Detektion Alle Protokoll- und Protokollierungsdaten MUSSEN kontinuierlich iiberwacht und ausgewertet

Planung der Detektion werden. Dies KANN automatisiert werden, wenn bei relevanten Ereignissen eine unmittelbare
Alarmierung der Verantwortlichen gewihrleistet ist. Die Priifung des Ereignisses und ggf. die
Reaktion MUSS innerhalb einer der Risikoanalyse entsprechend geringen Zeitspanne erfolgen.
Reaktion Es MUSSEN Mitarbeitende bzw. Mitarbeitende von Dienstleistern benannt werden, die dafiir

Umsetzung der Detektion

Nachweis von Systemen zur Angriffserkennung zustandig sind.

Das Umsetzungsgradmodell -

Nachweiserbringung Fiir die Detektion von sicherheitsrelevanten Ereignissen MUSSEN geniigend personelle Ressour-
Glossar cen bereitgestellt werden.

Einsatz zusdtzlicher Detektionssysteme:

Es MUSSEN Schadcodedetektionssysteme eingesetzt und zentral verwaltet werden. Anhand des
Netzplans MUSS festgelegt werden, welche Netzsegmente durch zusitzliche Detektionssysteme
geschiitzt werden miissen. Insbesondere MUJSSEN die im Netzplan definierten Uberginge zwischen

. ) . internen und externen Netzen um|netzbasierte Intrusion Detection Systeme (NIDS) erganzt werden.
Seite 6 Uneingeschrankt | © Siemens 2023 | SI EA 5 SI E M E N S




BSI OH-SzA

Anforderung: Reaktion

Reaktion

I h lt Als Mindestanforderung fiir die Reaktion MUSSEN alle Basisanforderungen von |[DER.2.1|Behandlung von
Sicherheitsvorfdllen erfullt werden, fur alle moglichen Sicherheitsvorfalle, die im Zusammenhang mit An-

- ) griffen stehen bzw. stehen konnten.
1  Uberblick

Es SOLLTEN zudem die Standardanforderungen aus DER.2.1 Behandlung von Sicherheitsvorféllen umgesetzt
werden, fur alle moglichen Sicherheitsvorfalle, die im Zusammenhang mit Angriffen stehen bzw. stehen
Aufbau der Orientierungshilfe konnten.

Zielsetzung und Adressatenkreis der Orientierungshilie ... ssnenies 4

Weiterfiihrende Informationen
Grundlagen
Gesetzlicher Hintergrund

Systeme zur Angriffserkennung und ihr branchenspezifischer Einsatz

Anfordertngen ... ] _______________________________________________________________________________________________________ 8

Protokollierung Sollte eine automatische Reaktion nicht moglich sein, MUSS tber manuelle Prozesse sichergestellt

Planung der Protokollierung werden, dass der mogliche Sicherheitsvorfall unterbunden wird.

Der Ausschluss von Netzen oder Netzsegmenten von einer automatischen Reaktion, bzw. dem

Umsetzung der Protokollierun
g 8 Eingriff in den Datenstrom MUSS schliissig begriindet sein.

Detektion
Planung der Detektion
Umsetzung der Detektion
Nachweis von Systemen zur Angriffserkennung
Das UmsetzungSgradmodell .ottt b e et 15
Nachweiserbringung Dabei MUSS gewabhrleistet sein, dass ausschliel3lich auto-
5  Glossar matisiert ergriffene Mal3nahmen nicht zu einer relevanten
Beeintrachtigung der kritischen Dienstleistung des Betreibers
fuhren kbnnen.

Seite 7 Uneingeschrankt | © Siemens 2023 | SI EA SI E M E N S




BSI OH-SzA
Anforderung Reaktion = IT-Grundschutz Baustein “DER.1”

httos://www.bsi.bund.de/.../05 DER_Detektion_und_Reaktion/DER 2 1 Behandlung von_Sicherheitsvorfaellen...

Seite 8

Informationstechnik

é#& Bundesamt
Lo fiir Sicherheit in der

DER.2.1 Behandlung von
Sicherheitsvorfillen

1. Beschreibung

1.1. Einleitung

Um Schiden zu begrenzen und um weitere Schiden zu \erc]dcn miissen erkannte
hmll und effizient hLﬂrbL]tLl Wi {ir ist es notwe 1g un\.ur::q,cht_ncs
Handlinq cndcr auch qecurit\' Incidcnt Rcspo nse).
Ein Sic hcrhuts»uriall Larm sic h stark aut eine Ins t]tutmn ausy urlq_n und grofRe bLhddcn nach :th
a egt werden, o crl~rlmm le Hdndlun;,cn wiez B -%nr;rlm_a Server, der
Diebstahl von vertraulichen Informationen sowie Sabotage oder Erpressung mit IT-Bezug.

Die Ursachen fiir Sicherheitsvorfille sind vielfiltig, so spielen unter anderem Malware, veraltete
Systeminfrastrukturen sowie Innentéter und Innentiterinnen eine Rolle de nutzen aber
och keinen Patch

gibt. Eine weitere ernstzunehmende Gefihrdung sind sogenannte Advanced P ent Threats (APT).

innten sich Benutze dL dLr IT- BLtrlcb udcr externe Die ~'t|msh_r1dc falsc h verhalten,

1.2. Zielsetzung

Ziel dieses Bausteins ist es, einen systematischen Weg aufzuzeigen, wie ein Konzept zur Behandlung
von Sicherheitsvorfillen erstellt werden kann.

Uneingeschrankt | © Siemens 2023 | SI EA

Anforderungen

Beispiele:

Definition eines Sicherheitsvorfalls (B)

Erstellung einer Richtlinie zur Behandlung von Sicherheitsvorfallen (B)
Benachrichtigung betroffener Stellen bei Sicherheitsvorféllen (B)

Behebung von Sicherheitsvorfallen (B)

Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfallen (B)

Aufbau von Organisationsstrukturen zur Behandlung von Sicherheitsvorféllen (S)
Eindammen der Auswirkung von Sicherheitsvorféllen (S)

Eskalationsstrategie flr Sicherheitsvorfélle (S)

Dokumentation der Behebung von Sicherheitsvorféallen
(B) = Basis-Anforderung | (S) = Standard-Anforderung

BSI: IT Grundschutz-Bausteine
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-

Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download Edition_node.html

SIEMENS


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/05_DER_Detektion_und_Reaktion/DER_2_1_Behandlung_von_Sicherheitsvorfaellen_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

Vielfaltige Bedrohungen

Beispiele moglicher Angriffsversuche

Leitstelle

Zertifikats
AD Server Manager

Service Zertifikats ~ AD Server
PC Manager Radius
|

]

c

Stationsebene

Feldebene

A
=7,

= i I

@ Schutzgerate

Seite 9 Uneingeschrankt | © Siemens 2023 | SI EA

[ L) L]
cc cc cc

Redispatch

|
Updates -

Virenpattern

Station controller (SICAM 8)

I o

ARP-Spoofing / SYN-Flood DOS /...

=

Prozessbu$

Fatewond ——— o
.
| -
[ | | [~ ™ ™
= - ce GG cc ce

unerlaubtes Anschlief3en
an einen Switch

Netzwerk-/ Portscan
(Intrusion Detection System)

lokaler Engineeringzugriff
auf ein Endgerat

Anmeldeversuch
an einem Endgerat
via Web Interface

Schadsoftware auf einem

Windows-Rechner
(Virenscanner/EDR)

Angriffe auf (OT-)Endgerate

z.B.:

- ARP-Spoofing oder

- SYN-Flood (DoS) Angriff

- dysfunktionaleTelegramme

SIEMENS



BDEW Whitepaper und ISO/IEC 27002

(zentrales) Logging

4.5.6

Sicherheits-
anforderungen

dezentrale(s)
Erfassung (Logging)

zentrales Logging
( = SysLog Protokoll)

Alarm-Management
( = Auswertung der
srel. Ereignisse)

Page 10

oesterreichs
energie.

Loegging

ISO/IEC 27002:2013 / 27019:2017| 1241, 1242 1243

1813

a) Das Gesamtsystem muss Uber eine einheitliche Systemzeit verf-
gen und die Méglichkeit zur Synchronisation dieser Systemzeit mit
einer externen, gesicherten Zeitquelle bieten.

1244,

b) Das System muss Benutzeraktionen sowie sicherheitsrelevante
Aktionen, Vorkommnisse und Fehler in einem zur nachtraglichen
und zentralen Auswertung geeignetem Format protokollieren. Es
werden Datum und Uhrzeit, involvierte Benutzer und Systeme so-
wie das Ereignis und Ergebnis fir einen konfigurierbaren Mindest-
zeitraum aufgezeichnet.

Die zentrale Speicherung der Logdateien erfolgt an einem frei kon-
figurierbaren Ort. Ein Mechanismus zur automatisierten Ubertra-
gung des Logfiles auf zentrale Komponenten muss zur Verfligung
stehen.

Das Logfile muss gegen spatere Modifikation geschiitzt sein.

Bei Uberlauf des Logfiles werden die dlteren Eintrége Uberschrie-
ben, das System muss bei knapp werdendem Logging-Speicher-
platz warnen.

Es muss méglich sein, sicherheitsrelevante Meldungen in ein vor-
handenes Alarm-Management aufzunehmen.

Uneingeschrankt | © Siemens 2023 | SI EA

bdew

Energie. Wasser. Leben

IC503.100.70; 35.030

DIN EN ISO/IEC 27002

Ersatz fiir
DIN ISO/IEC 27002:2016-11

Informationstechnik -

Sicherheitsverfahren -

Leitfaden fiir Informationssicherheitsmafinahmen (ISO/IEC 27002:2013
einschlielich Cor 1:2014 und Cor 2:2015);

Deutsche Fassung EN ISO/IEC 27002:2017

12.4 Protokollierung und Uberwachung

Ziel: Ereignisse sind aufgezeichnet und Nachweis

ind erzeugt.

12.4.1 Ereignisprotokollierung

Ereignisprotokolle, die Benutzertatigkeiten, Ausnahmen, Stérungen und
Informationssicherheitsvorfalle aufzeichnen, sollten erzeugt aufbewahrt

und regel

makRig Uberprift werden.

) Systemaktivitaten;

Datum, Uhrzeit und Einzelheiten wichtiger Ereignisse, z. B. Anmeldung und Abmeldung;
Gerateidentitit oder -standort (falls méglich) und Systembezeichnung;

Aufzeichnung erfolgreicher und abgelehnter Systemzugriffsversuche;

Aufzeichnung erfolgreicher und abgelehnter Versuche, auf Daten oder andere Ressourcen zuzugreifen;

Anderungen der Systemkonfiguration;

Nutzung ven Privilegien;

Nutzung von Dienstprogrammen und Anwendungen;
Dateien, auf die zugegriffen wurde, und Art des Zugriffs;

Netzwerkadressen und Protokolle;

Die Ereignisprotokollierung bildet den Grundstein flr automatisierte
Uberwachungssysteme, die in der Lage sind, konsolidierte Berichte und

Warnungen zur Systemsicherheit zu erzeugen

SIEMENS



Security Logging

= Protokollierung in einem zentralen Syslog-Server

er security measures

2%
! ! <4—) Control center —— {{.ﬁ.{— Untrusted network =—=9» Remote access
AD Server  Certificate | | | | | | *

= =
Radius Manager aa==

Access control and
account management

Station level Yz

i Syslog | AD Server Certifi .
Service ertificate _
Server RADIUS Manager Router/ Station

Firewall Controller

Security logging
and monitoring

System hardening

L L [ T 1 A
il 1 AON -

Security patching,
Backup and restore

Field level

Malware protection
IEDs e e
Protection and || mess=s 2 2 N . .
field devices || ®== I]I ﬂ @ Merging units

SYSLOG-Protokoll

Um securityrelevante Informationen zu sammeln und an einen zentralen Server zu tbertragen
kommt meist das standardisierte Syslog-Protokoll zum Einsatz.
Ein zentraler Syslog-Server sammelt dabei die Syslog-Meldungen der unterlagerten (End-) Geréate ein.

Seite 11 Uneingeschrankt | © Siemens 2023 | SI EA SI E M E N S

Data protection, data integrity
and system architecture

D Secure remote access



Dezentrales Logging von OT-Geraten
Beispiel: Syslog-Ereignisse SIPROTEC 5 Schutzgerat

8.3.2 Syslog-Ereignisse SIPROTEC 5

Schweregrad Ereignis

Die folgende Tabelle

Ereignis

%A%

Schweregrad Alarm

Die folgende Tabelle zeigt das syslog mit Schweregrad Alarm.

ist der Kontotyp der Produktname.

Beim RADIUS-Benutzer ist der Kontotyp RADIUS.

kann Folgendes sein:

benutze gene Name

e IF‘ Adresse des Fernbedienplatzes.

Bedieneinheit des Gerdtes

Page 12 Uneingeschrankt | © Siemens 2023 | SI EA

Beispiel einer Syslog-Datei:

<105>1 2019-05-07T13:13:54.123+01:00 172.16.21.223 Mainboard - Siemens-Grid-Security - 'L3_TX101_7SJ82_2
Three incorrect password entries in succession were attempted while logging in to user account 'OPERATOR' (RADIUS'-
managed account) from 'HMI’.

<105>1 2019-05-07T13:13:48.246+01:00 172.16.21.222 Mainboard - Siemens-Grid-Security - 'L2_TX102_6MD85":
Repeated attempt to log in to user account 'OPERATOR' (‘(RADIUS'-managed account) from 'HMI'.

<14>Feb 11 17:52:46 192.168.21.13 Microsoft-Windows-Security-Auditing[0x11dc]: {"EventTime":"2020-02-
11T17:52:46.371858+01:00","Hostname™:"SS02-
HMIS01.scm.local","Keywords":"9232379236109516800","EventType":"AUDIT_SUCCESS","SeverityValue":2,"Severity":
"INFO","EventID":4670,"SourceName":"Microsoft-Windows-Security-Auditing","ProviderGuid":"{54849625-5478-4994-
A5BA-
3E3B0328C30D}","Version":0,"TaskValue":13570,"OpcodeValue":0,"RecordNumber":11316845,"ExecutionProcess|D":4,
"ExecutionThreadID":3312,"Channel";"Security","Message":"Permissions on an object were
changed.\r\n\r\nSubject:\r\n\tSecurity ID:\t\tS-1-5-18\r\n\tAccount Name:\t\tSS02-HMIS01$\r\n\tAccount
Domain:\ttSCM\r\n\tLogon ID:\t\tOX3E7\r\n\r\nObject:\r\n\tObject Server:\tSecurity\r\n\tObject Type:\tToken\r\n\tObject

Herausforderungen:

Sammelt ein Syslog-Server die Syslog-Meldungen aller
angeschlossenen Komponenten, wachsen diese Log-Files sehr
schnell an.

|I\JHGJH(DTHHHHI_]77
]

* Diese Meldungen sind fiir einen Menschen eher schwer lesbar!

* Das fiihrt dazu, dass es sehr schwer und zudem ziemlich
uniibersichtlich ist das regelmaRig (,,handisch“) zu Giberpriifen und
die wichtigen von den unwichtigen Meldungen zu trennen!
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Security Logging / Monitoring

= automatische Auswertung/Alarmierung mittels eines (OT-)SIEM Systems

Netzleittechnik SIEM* (SaaS oder on-Premise)
érélé\“D gea?:\:\gy Netzleittechnik 511010114
|O100'IOO10010000.
L Syslogvia TLS | . 1 ] JUVU | ]
== oz |
Fernzugriff Syslog Server 101

Syslog via TLS  memmss ()

0

Unterstationen

Alarmmeldungen

Engineering Tools

D D Statlonsautomat|5|erung
: i
A—  S—

Schutz und Feldgeréate Incident Handling

Netzwerkkomponenten

Syslog Server o Me HMe | h ‘ h ‘
* SIEM: Security Information & Event Management
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OT-SIEM =» System zur Angriffserkennung

(Syslog Protokoll)

I.

(Syslog Server)

Security Information and Event
Management (SIEM)

_
_
Automatisierte Suche und storfallmanagement

Dashboards € (SIEM-System)
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Drei Beispiel-Use-Cases aus > 250 definierten Alarmregeln
(Energieautomatisierungs- und SCADA-doméanenspezifisch)

Beispiele:

Mehrfach fehlgeschlagene Anmeldungen:

Mehrfach fehlgeschlagene Anmeldungen sind ein Hinweis auf unberechtigte Zugriffsversuche und sollten daher untersucht werden.
Alarm bei >= 3 fehlgeschlagenen Logins innerhalb von funf Minuten auf dem System mit einem Benutzernamen.

Zugriff auf nicht erlaubte IP Adresse:

Die Kommunikation im System ist klar definiert. Kommunikationsversuche mit IP Adressen aul3erhalb des Systems I6sen einen Alarm
aus.

Konfigurationsanderung eines OT-Gerates:

Konfigurationsanderungen an OT-Geraten sind nur wahrend der Wartungszeiten zuléassig. Wenn dieser Alarm auftritt, prtfen Sie den
Einsatzplan, ob die Konfigurationsédnderung zulassig war.
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erweiterte Security Features in OT-Komponenten
Intrusion Detection & SYSLOG Funktionalitaten SICAM A8000

Security Logbook | _

ARP Spoofing

LOG-Speicher Uberlaufschutz

SYN-Flood

SYSLOG- SYSLOG-
Prozessinformationen Kommunikationsinformationen

ARP = Address Resolution Protocol

DoS = Denial of Service

TCP Transmission Control Protocol
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https://de.wikipedia.org/wiki/ARP-Spoofing
https://de.wikipedia.org/wiki/SYN-Flood

Intrusion Detection / EDR Funktionalitaten
Prozessinformationen = SyslLog

TNBT Neues Gerat

RTU Signals

Neues Gerét

Zenlrale Verarbeitung (M)

Zuordnung Parameter

1000 1195 (1000 - N 7 £
1/0 00 - IOMI85 (1000) ) Prozessdaten Meldung v Y ( 7,) V %} 0 von 2 ausgewahlt (insaesamt: 0) (.”!4}

Protokoll 0 - BPPIO (PRED) D D D D D r Eine Anderun gnalzustandes wird in Syslog eingetragen

LI e O ame CASDUIOA T FEreignis  Alam  Syglog 'Avchiv " Text  Kachel-pos  Finkt

-

1/ [ |Doppelmeldung 0-0-2-0-3 TI31.. |Ja w | Ja w|Ja w Nein wofemn Bedien.. w S erQ. ProzeSS-Daten
2 D Einzelmeldung 0-0-1-0-0 T130 .. |Ja w | Ja W' Ja w Nein | Veri Bedienl. w | Schlusselschalter V... Z_B_ Turkontakt

von 386 Logeintragen geladen
Konfiguration wie
Datum/Uhr... Gerat/Modul Information Klasse g
andere Anwendungen
2922'09'08 M _ The signal "Verriegelung' has the state 'Off' Notice
16:14:40 41 CPCI8S
2?22'0906 M o~ The user "administrator’ has changed the key switch lock/uniock to 'L... Warning
16:14:40.41 CPCI85
2022-09-06 System . ‘ .
= s Local user "administrator’ has logged in successfully via ‘SICAMWEB' Warmning .
LA (AT Speicherung von Daten &
2022-09-06  System Port 'CP-X3' link status has changed to LINK UP Warnin . :
16:13:41.40... CPCI8S me——— vt Status im SYSLOG Speicher

2022-09-06 M " ’ "3

|
se154085 . | oPciss The signal "Verriegelung' has the state 'On Notice
2022-09-06 M
16:13:40.83 CPCI8S

2022-09-06 M 'SICAM WEB - Process data signal(s) disconnected from process' Notice

The signal ‘ort/fern’ has the state ‘Inter’ Notice

16:13:40.74 CPCI8S5

2022-09-06 M , -
- Proc | ne m proces
16.13:40 73 CPCISS SICAM WEB - Process data signal(s) disconnected from pr s Notice

2022-0906  System System has been started Warnin
16:13:08.38... CPCI8S y =
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Intrusion Detection / EDR Funktionalitaten
Kommunikationsfinformationen: Verbesserungen TI / Whitelist-Filter 101 / 104

Blockierte Typ Identifikation
(T1) / Whitelist — Filter

Syslog for IP / 104

R 3§/ (’_',;) 0 of 4 selected (total 0) (lﬂF)

R e

(+§) Add 1 row(s) i Y (E
L] L] L]

Clear ring buffer Profile (type identification check) Data throughput limit in receive ¢

ot

Connection definition) w | no WhiteList-filter + TI-Filter

w | Nno

w | Nno

Syslog maximales
Erfassungs-Interval

‘ Adresse

Security

Diagnosis logbook

30 of 666 logs loaded

Date/Time Device/Module Information Class

‘ Syslog Erfassungs-Neustart

2022-09-09 M-PREO . . S . =] fit 1 -
13-45:10.237 SU ETI4 Data message in receive direction blocked by activated WhiteList Filter Warning

Page 18 Uneingeschrankt | © Siemens 2023 | SI EA SI E M E N S



zusatzliche IDS/EDR Funktionen ()

Erkennung von Address Resolution Protocol (ARP) Angriffen

Detected multiple potential ARP-Spoofing attacks Warning

rkennung und Erfassung von
RP spoofing (ARP Manipulation)

Detected potential ARP-Spoofing attack. (172.16.0.205: 11:11:11:11:11:85 -> 11:11:11:11:11:15)  Warning

Detected potential ARP-Spoofing attack. (172.16.0.204: 11:11:11:11:11:84 -» 11:11:11:11:11:14)  Warning

Schwellwert
fur die Angriffserkennung

Syslog
maximales Erfassungs-Interval

-

Detected potential ARP-Spoofing attack. (172.16.0.203: 11:11:11:11:11:83 -» 11:11:11:11:11:13)  Warning
Detected potential ARP-Spoofing attack. (172.16.0.202: 11:11:11:11:11:82 -» 11:11:11:11:11:12)  Warning
Detected potential ARP-Spoofing attack. (172.16.0.201: 11:11:11:11:11:81 -> 11:11:11:11:11:11)  Warning

ARP table

2. Traffic is
1. Attacker sends directed to the
manipulated ARP Attackers PC
information into

‘ Syslog Erfassungs-Neustart

3. Manipulated traffie the LAN —
is forwarded to the '
_ A SICAM AS000 '
Control Center SeAae ARP Address Resolution Protocol
dient der Zuordung von physikalischen (MAC)

Adressen zu IP-Adressen

ARP spoofing manipuliert diese Zurodnung und
leitet Verkehr zu einem Angreifer um

https://de.wikipedia.org/wiki/ARP-Spoofing
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https://de.wikipedia.org/wiki/ARP-Spoofing

zusatzliche IDS/EDR Funktionen (II)
Erkennung von SYN-Flood (DoS) Angriffen

‘ TCP SYN Flooding
Detected potential DOS attack Warning AI Igemel n be kan nt
Detected potential SYN-Flooding attack Warning aIS (D) DOS—Ang rlﬁ

Schwellwert:
z.B. 2.000/Sekunde

’ Syslog Erfassungs-Neustart

TCP SYNC Flooding:

Massenhaftes Senden von SYNC-Nachrichten, um
TCP-Verbindungen aufzubauen und das Empfangs-
system in Uberlast zu bringen. Dies wird als DoS
(Denial of Service) Angriff bezeichnert

Access Switch

Connection
table

2. Traffic is
directed to the )
Gateway Router Attackers PC

(1) tcPsynfiond

SICAN ABDOO

Attacker PC

https://de.wikipedia.org/wiki/SYN-Flood
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https://de.wikipedia.org/wiki/SYN-Flood
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